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  )7( ها اينترنت آدم

  اي داده هاي كلان و بمب وب تاريك
  فر عليرضا محمدينوشته  □

  
  

 يم احتمال بدههمان گونه كه در زندگي واقعي اگر  :1هشدار
 ميكن يم يسع شته باشدكسي در كارهاي مجرمانه شركت داكه 
نيز نبايد هيچ ارتباطي با  در دنياي مجازي  ،مان را با او قطع كنيم رابطه
يم، كه درباره آنها كنجكاوي كن كار برقرار كنيم يا  بزه وب  هاي سايت

  .به لحاظ قضايي تبعاتي براي ما داشته باشد حتي ممكن است 

  

و اثرات آن بر  وب تاريكاين مقاله فقط براي معرفي  :2هشدار
مقاله به معني  در اين Torافزار  معرفي نرمافزون بر اين،  .است جامعه 
  .آن نيست بودن ، يا امنبودن قانوني ،مجاز

  چيست؟  )Dark Web( وب تاريك

وب يا  وب آشكار: توان به دو گروه عمده تقسيم كرد را مي وب

                     عميق وب يا وب پنهانو ) Surface Web(  سطحي
)Deep Web .(شود  شامل همه صفحاتي مي سطحيوب يا  وب آشكار

نشاني آنها به  راحتي پيدا  ،گيريم كه به طور روزمره از آنها بهره مي
سازي  و موتورهاي جستجوگر مانند گوگل آنها را نمايه ،شود مي
شامل صفحاتي است كه موتورهاي  وب عميقيا  وب پنهان . كنند مي

هاي ايميل،  كنند، مانند پيام سازي نمي جستجوگر  محتويات آنها را نمايه
هاي داده، يا اطلاعات  مؤسسات مختلف، پايگاه 1ينترانتاصفحات 

  .ورود به يك حساب اينترنتي

است كه شامل  وب عميقبخشي از ) Dark Web( وب تاريك 
توان ديد  شود كه محتويات آنها را مي اي از صفحات وب مي مجموعه
 را پيدا هاآن  IP3 نشانيكننده، يا  ذخيره 2رروِستوان نويسنده و  اما نمي

 يساز هيصفحات را نمامحتويات اين جستجوگر  يموتورها .كرد
هاي جستجوگر مانند گوگل  گيري از سايت با بهرهدر نتيجه،  .كنند يمن

جايگاه  وب تاريك در مجموع،  .هايي را پيدا كرد توان چنين سايت نمي
فروشندگان كاران، از فروشندگان مواد مخدر گرفته تا  صفحات وب بزه

  .است مگر يها سلاح

است كه در   Silk Roadها سايت  يك نمونه مشهور از اين سايت
اين سايت . كرده است زمينه خريد و فروش مواد مخدر فعاليت مي

اكثريت قريب . بوده است Tor شبكهدر  Hidden Servicesبخشي از 
 Tor افزار رمزنگاري نرمگيري از  با بهره وب تاريكهاي  به اتفاق سايت
را در اصل نيروي دريايي  Tor. كنند وب پنهان مي خودشان را در

ظاهراً يك سازمان  Tor افزار نرمكننده  ارائه امروزه. آمريكا ساخته است
پشتيباني داوطلبانه مردم براي  كه مدعي است كه با  است  غيرانتفاعي

 همچناندولت آمريكا  با وجود اين، . كند دفاع از آزادي بيان كار مي
و از آن براي پيشبرد مقاصد خود بهره  ان مالي آن  استترين پشتيب مهم
فروشندگان كالاهاي   ،هاي مافيايي گروه از سوي ديگر، . گيرد مي

                                                 
1 Interanet 
2 server 
3 IP address 

با وجود  ميگفتاز اين سلسله از مقالات  اولقاله همچنان كه در م
 ليبه دل ،عصر اطلاعاتدر  زيانگ بزرگ و شگفت اريبس يدستاوردها

 ميدر محدودكردن حر هاي اطلاعات و ارتباطات  فناوري كه يتوان
 ديكه شا  دننيافريرا  ب يدوران دنتوان يد  منانسان دار  يخصوص

در عصر اطلاعات نام  يون وسطقر  اي  كيآن را دوران تار گاننديآ
گرفتن  كنارگذاشتن و ناديدهگفتيم كه  گر،يد ياز سو .ندبگذار

هاي اطلاعات و ارتباطات براي انسان اين روزگار به دليل منافع  فناوري
راه حل   كي تواند به عنوان و نمي شماري كه دارد  ناممكن است بي

 »وب تاريك«ح منظور ما از اين دوران تاريك با اصطلا .مطرح شود
)Dark Web (اصطلاحاتي چون وب در اين مقاله  .كند فرق مي

و به نقش وب  ايم تاريك، وب سطحي، و وب عميق را توضيح داده
هاي  ها، و هوش مصنوعي در ساخت بمب داده تاريك، كلان

ر از گرت ويرانتوانند  هايي كه مي ، سلاحايم اي پرداخته داده كلان
 .را براي انسان رقم بزنند كيتار ياندورد و هاي متعارف باشن سلاح

  »استفن هاوكينگ«كه چنان است  يهوش مصنوع ها در پيشرفت
)Stephen Hawking( بيني كرده پيش، دانشمند سرشناس انگليسي 

 بررسي .هوش مصنوعي سبب انقراض نسل بشر خواهد شد كه است
  .دوانيبخهاي بعدي  در شمارهمقاله  نيا ادامه  را در نظر اين 
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يا ها،  تروريست ،هاي گرم يا مواد مخدر سلاحفروشندگان ممنوعه مانند 
  . گيرند بهره مي Torاز شبكه نيز  كاران ديگر بزه

و مكان  كننده استفادهتن هويت داش نگه توان براي پنهان مي Torاز 
هويت مدير يا  .در وب بهره گرفت) IP نشانيسازي  با پنهان(استفاده 
استفاده  .ماند گيرند پنهان مي بهره مي Torهاي وبي كه از  سايت صاحب

                                        افزار برويد و كافي است به سايت حاوي اين نرم. دشوار نيست Torاز 
Tor Browser Bundle  را دريافت كنيد و فايل دريافتي را در كامپيوتر

سهولت   4.كليك كنيد Start Tor Browserنصب كنيد و روي 
گيري از آن  كاران نيز به بهره سبب شده است كه بزه   Torاستفاده از 
  . روي بياورند

  

  
شبكه . نيست وب تاريكدر از س ناشناستنها شبكه  Torشبكه 

ديگر است كه مورد استفاده  ساز ناشناسيك شبكه  I2Pساز  ناشناس
  Silk Road Reloadedشود كه سايت   گفته مي. گيرد كاران قرار مي بزه
در اين شبكه ظاهر شده _  Silk Road يك سايت مشابه سايت_ 

  . است

  

                                                 
4 http://www.pcadvisor.co.uk/how-to/internet/3593569/what-
is-dark-web-how-access-dark-web 

  وب تاريك و دوران تاريك

وب شود و در  محدود نمي وب تاريك نت به ها در اينتر سوءاستفاده

شنود  و  در حقيقت،  .اي گسترده وجود دارد نيز به گونه سطحي
. دهد رخ مي وب سطحيهاي خصوصي مردم در  آوري داده جمع
، وب سطحيگرايان افراطي  از  ها، و فرقه كاران، تروريست بزه

و  يشستشوي مغزتوانند براي  ، و هوش مصنوعي مي5ها داده كلان
  . نيروهاي جديد بهره بگيرند جذب 

ها را منفجر كرد  نارنجكي از داده »6ادوارد اسنودن « پيش  سالچند 
در روابط بعضي از كشورها به  را جزئيهرچند كه توانست اختلافاتي 

هاي  ابزارو  افزارها پايش گيري از بهره هايي كه با بمب. وجود بياورد
هاي  ه بعضي از آنها را در مقالهك( هاي شخصي آوري داده ديگر جمع

و فراتر از آن  _ ها داده كلانهوش مصنوعي، ، )ايم معرفي كردهقبلي 
ساخته    وب تاريك و     _ داده يها كهكشانو  داده يها انوسياق

از افراد يك  ها نفر اي وسيع در ميان ميليون تواند در گستره شود، مي
يا احزاب و  رقيب، و هاي ها، مؤسسات و شركت ،  خانوادهجامعه
جامعه را از درون فرو افكني كند و آن  اختلافهاي مختلف  هگرو

ايم  نام برده دوران تاريكآنچه را كه ما از آن به عنوان   بپاشاند و 
  .پديدار كند

  

  
                                                 
5 big data 
6 Edward Snowden 

بر  FBIاز طرف  Silk Roadشدن سايت  تصويري كه پس از تعطيل
  ). پديا عكس از ويكي( قرار داده شد Silk Road روي سراصفحه 

براي كساني نيز جذاب است كه  Torماندن در شبكه  ناشناس
دهند، مانند فروشندگان  هاي برخط غيرقانوني انجام مي فعاليت

هاي وب غيرقانوني كه  هنگامي كه درباره سايت. كالاهاي غيرقانوني
خوانيد به  فروشند مي مواد مخدر، اسلحه، و پورنوگرافي كودكان مي

. شوند ميزباني مي Torهاي وب در داخل  ايتاحتمال زياد آن س
  ). پديا عكس از ويكي(
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  عصر تاريك ديجيتال

 قسمتدر  همچنان كه در نخستين بخش از اين سلسله از مقالات
ها در  ، دگرگونيگفتيم »گريد تاليجيد كيروزگار تار كي«اي  حاشيه
افزاري و  هاي سخت هاي ارتباطات و اطلاعات و تغيير  فرمت فناوري

 افزار افزار و نرم سختا شود بعضي از انواع فايل ب افزاري سبب مي نرم
قديمي يا يك  افزار افزار و نرم سختجديد قابل خواندن نباشد و اگر 

شوند و به  رفته تلقي مي ها ازدست براي آنها موجود نباشد آن فايل مبدل
يك . شود گفته مي» 7تاليجيد كيعصر تار«لحاظ فني به چنين روزي 

نشست سالانه ، در يك كنفرانس علمي بزرگ 8»وينت سرف«سخنراني 
خوزه سبب  در  سن 2015در فوريه  9انجمن آمريكايي پيشرفت علمي

. شد تاليجيد كيعصر تار ها درباره اي در رسانه هاي گسترده بحث
  :10در زير آمده است سي در اين باره  بي بي ترجمه بخشي از خبر

گويد  مشهور است، مي» يكي از پدران اينترنت«، كه به وينت سرف
كه در  استهايي  كه نگران از دست رفتن  همه اسناد و عكس

با  يداديرو نيچن او معتقد است كه. ايم ذخيره كردهمان  كامپيوترهاي
. ممكن است رخ بدهدموجود افزار  افزار و سخت شدن نرم از رده خارج

عصر « كيكه او آن را  ميشو يا د دورهاگر ما وار كه معتقد است او 
از قرن  يسند هاي آينده نسل كند يم فيتوص» تاليجيد كيتار

يار سآن ب مربوط به يا تعداد اسناد در دست نخواهند داشتيكم و بيست
  . خواهد بود اندك

هاي  ترين عكس يادماندني بهزندگي ما، خاطرات ما، و 
بر _ ند ا ذخيره شدهاطلاعاتي  هاي اكثراً به شكل بيتمان  هاي خانواده

اين خطر وجود دارد كه با . هاي سخت يا بر روي ابر روي ديسك
هاي  فرمت«. ظهور يك انقلاب ديجيتال جديد آنها از دست بروند

ايم  ممكن است  قديمي اسنادي كه ما ساخته
 ،افزارهاي جديد قابل خواندن نباشند توسط نرم

مين تض  11زيرا هميشه سازگاري با گذشته
  » .شود نمي
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11 backwards compatibility 

هاي  حتي در اين مباحثات به مردم توصيه شده است كه از عكس
 تاليجيد كيعصر تارواقعه . شان يك نسخه چاپي تهيه كنند ديجيتال

اما به دليل  ،استفاده رخ بدهد هاي كم ممكن است براي بعضي از فرمت
 هاي فرمت ندهيدر آ اند، احتمال اين كه ها پيدا كرده ارزشي كه داده

مبدل افزار  يك نرمبدون ) پِگ جي(  Jpgمانند فرمت  كنوني پراستفاده
  .د بسيار اندك استنهاي جديد رها شو به فرمت

به تدريج  فروشي دادهها امروزه چنان زياد شده است كه  ارزش داده
به عنوان مثال، بسياري از . ساز تبديل شود به يك صنعت بسيار پول

كنند، حتي  آوري مي هايي كه جمع داده برداري از ها براي بهره شركت
 يها تماسمانند  ،مند ساخت شبه و 12مند ناساخت هاي دادهبراي 
ها  تعامل ريسا اي ان،يشده با مشتر بدل و  رد يها ليميا ان،يشده مشتر ضبط

هاي داده مخصوص ذخيره  آنها را در مخزنبرنامه دارند و  انيبا مشتر
: يادآوري( .توانند از آنها سود بجويندبه اين اميد كه روزي ب ،كنند مي

از  وكارها داده كسب يانبارها در  روزمره و داده يها گاهيپادر 
  .)شود بهره گرفته مي 13مند ساختهاي   داده

را  ها داده كلانشوند و  هايي به تدريج بسيار بزرگ مي چنين مخزن 
ها در  شركتها براي بسياري از  داده استنتاج از كلان. آورند به وجود مي

شود كه  در نتيجه به آنها توصيه مي. حال حاضر مقرون به صرفه نيست
مند و  ناساخت يها دادهآغاز كنند و  14هاي داده حوضچهاز 
و با  ذخيره كنند مكان كيدر قابل استفاده خود را مند  ساخت شبه

. يجي برسند كه بتواند سوددهي را براي آنها فراهم كنداتحليل آنها به نت
هاي داده مختلف  از حوضچه 15درياچه دادهساخت  تواند يم م بعديگا

  . باشد

، و در شود ها روز به روز بيشتر مي همچنان كه گفتيم ارزش داده
. شود يم شتريبتر  اي بزرگ هاي داده نتيجه نياز به  نگهداري از مخزن

هاي  اقيانوستوانند  هوشمندتر شوند مي گر تحليلافزارهاي  چنانچه نرم

مختلف را  ةمختلف و ابرهاي داد ةهاي داد حاصل از درياچه 16دهدا
   □.تحليل كنند و نتايجي مفيد به دست بياورند

                                                 
12 unstructured data 
13 structured data 
14 data pond 
15 data lake 
16 data ocean 


