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نشان  هاي اجتماعي و امكانات جهاني شهر هوشمند  مردم اوكراين از رسانهاستفاده
دادكه مقاومت ديجيتال اگر بتواند همبستگي جهاني عليه تجاوز به وجود بياورد 

هاي جنگي مانند توپ و  تواند از توان تخريبي  انواع سلاح دت ميكم در بلندم دست
  تر عمل كند.كارآمدپيشي بگيرد و  تانك و موشك و حتي بمب اتمي 

به درد آورد  يچو عضو« شاعر بزرگ ايران، سعدي، به نيكي سروده است كه  
هاي   پتانسيلبا قرار جامعه جهاني  عضوهاي بي». عضوها را نماند قرار دگر-روزگار
هاي اجتماعي و با امكانات شهر هوشمند چنان قدرتي پيدا خواهند كرد كه  رسانه

   ديكتاتورهاي جهان جرأت تجاوز به كشوري ديگر را نداشته باشند. 
مقاومت ديجيتال يك  به كمكدر خدمت تواند  قراران جهان زماني مي قدرت بي
حاكم باشد.  كثرگرات زده قرار بگيرد كه در آن كشور دموكراسيِ كشور جنگ

افزارهايي مانند توپ،  تواند جنگاين پتانسيل را دارد كه بقراران  گمان، قدرت بي  بي
   ند. كها  راهي موزهرا و تانك، و موشك 

  يا)ايتال ،قلعه براچانو بخش اسلحه در موزه از مژده حمزه تبريزي، ها  عكس(                                  
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اينترنت آدم ها

 عضوها را نماند قرار دگر  به درد آورد روزگار يعضو چو

                  قراران و قدرت بي شهر هوشمند 
  جنگ در برپايي جهان بي

فر عليرضا محمدي □

 گرنديكدي يآدم اعضا يبن
 گوهرند كيز  نشيدر آفر كه

 به درد آورد روزگار يعضو چو
 د قرارعضوها را نمان دگر

 يغم يب گرانيكز محنت د تو
 يكه نامت نهند آدم دينشا

اگر از : است انسانيتو  انسانو تعريف او از  سعدي سخن استاد اين سخنِ
به بيان ديگر،  .ستيميت بيرون هانساناز دايره رنج ديگران غمگين نشويم، 

عضوها را  دگر( شوند مند مي و رنج قرار بينوعان خود  ها در برابر رنج هم انسان
  . )نماند قرار

،  شهر هوشمنددر تعريف خود از  ماهنامه ريزپردازنده 284  در شماره
كه  د دادنخواهتا جايي پيشرفت را  هوشمندي سطح مهندسان  گفتيم كه

 تعريف« اي حاشيه (بخشد كنتر  به صفر نزديك و نزديكرا هاي انسان  رنج
  .ه بخوانيد)را در همين صفح »شهر هوشمنددر  هوشمندي سطح

ها را در  رنج انسان چگونهو  چراكند كه  به خوبي بيان مي سعديشعر اين  
اي است  آدمي به گونهو ماهيت طبيعت  چرا؟ به صفر برسانيم.  شهر هوشمند

با همبستگي و  چگونه؟شود.   قرار مي كه از درد و رنج ديگران غمگين و بي
 _  قراران بي. )نماند قراردگر عضوها را ( قراران بيهمدلي  و اقدامات همه 

دردآمده را درمان كنند.  كنند درد و رنج عضو به تلاش مي _  اگر بتوانند
 افزاييِ دهي و هم ترين ابزار انسان براي سازمان در طول تاريخ مهم رسانه
، نوشتارگرفته تا  زبانمندان بوده است، از رسانه  در  كمك به رنج قراران بي

هاي پيش از اينترنت براي  . رسانهاينترنت، يا ويزيونتل، تلفن، تلگراف، چاپ
اند.  اند و بسيار پرهزينه بوده معايب مختلفي داشته آدميانكارآمد  افزاييِِِ هم

هاي  در حال تغييردادن توازن قوا بين قدرت هوشمند شهر امكاناتو  اينترنت
كه  جنگثال، است. به عنوان م قراران بيقراران به نفع  آفرين و بي درد و رنج
است در  در طول تاريخ بوده آورترين افعال ميان جوامع مختلف يكي از رنج

تو كز ( آدمي و آدميت استماهيت از  سعدي شيخ اجل تناقض با تعريف
. پس چرا جنگ همچنان )يكه نامت نهند آدم دينشا- يغم يب گرانيمحنت د

فرينان بوده آ به نفع جنگبيشتر توازن قوا علت آن است كه ؟ وجود دارد
اي محدود از   اند عليه پاره در طول تاريخ به زحمت توانسته قراران بيو  ،است
  ها فعاليت كنند. جنگ

  

  هر هوشمندشدر  هوشمندي سطح تعريف
نشان داديم كه  ماهنامه ريزپردازنده 284و  283هاي  در شماره

 سطح،  شهر هوشمندنظران مختلف جهان در تعريف خود از  صاحب
شهر هوشمند، به «اند. ما در مقاله  را مبهم بيان كرده هوشمندي
با صراحت اين سطح را  284در شماره » رنج كوتاه كرد فرخندگي

، شاهنامهمقاله با اشاره به يك بيت از اشعار  مشخص كرديم.  در اين
آوردن منابع مورد نياز خود  دست ها در به كه يك آرزوي بزرگ انسان

  ، يعني شعر زيربا كمترين رنج  را در آن آورده است

   رنج كوتاه كرد يبه فرخندگ       ها راه كرد و به رود آب يبه جو
حاظ رياضي قابل بزرگ گفته است به ل فردوسيآنچه «گفتيم كه 

آوردن  دست كردن رنج در به كوتاه  حد رياضيِگيري است:  اندازه
توان به صفر رسيدن رنج يا حذف رنج در نظر  منابع مورد نيازمان را مي

به صفر  ،با توجه به اين آرزورا  حد هوشمنديدر نتيجه،  .گرفت
  □.تعريف كرديمرسيدن رنج يا حذف رنج 



 

^   
 

  4/صفحه 290/شماره 32سال 
 

بار در تاريخ نشان  براي نخستين اوكراينبه  پوتيناما تجاوز غيرانساني  
هاي  رسانهو  ندشهر هوشمبه مدد امكانات  تواند داده است كه توازن قوا مي

تغيير پيدا كند، كه  قراران بيبه نفع مردم مقاومت ديجيتال و با  اجتماعي
  .جنگ رؤياي جهان بينويدي است بر دستيابي انسان به 

  
  جنگ جهان بيو  قراران بي مقاومت ديجيتالِ

هاي  نجترين عوامل پديدآورنده ر ها در طول تاريخ بشر از مهم جنگ
ميليون 60به عنوان نمونه، جنگ جهاني دوم با بيش از اند.  دهشتناك بوده

ميليون كشته در ميان  60ها آن هم با حدود  كشته و در رده بعدي حمله مغول
دومي براي ما ايرانيان به ويژه اند، كه  هاي تاريخ  بوده بارترين جنگ رنج

  آور بوده است. اي وحشت تجربه

،  مانند انواع  م توانسته است بسياري از عوامل رنجانسان به مدد عل
 19- يدوكو   گيري ها را حذف يا تضعيف كند. به عنوان مثال، در همه بيماري

با انواع  انسان توانست گذرد كه بيش از دو سال از پديدارشدن آن مي
با  هاي مشابه در طول تاريخ گيري هاي مقابله نسبت به همه ها و روش واكسن
 حلِها براي  تلاشرنج ممكن با اين بيماري به مبارزه بپردازد.  كمترين

تواند  كه مي_  جنگ جهان بيآيا  اما اين مسئله همچنان ادامه دارد. كارآمدترِ
ممكن است؟ پاسخ را نيز  _ هاي بشر را حذف كند  بخش بزرگي از رنج

رباز، بدون س يروزيپ«ه در مقال ماهنامه ريزپردازنده 268پيشتر در شماره 
و  ،ياطلاعات يها در جنگ ياجتماع يها خودمختار،  شبكه يها سلاح
  ايم.  ذكر كرده »يمدن يوگوها گفت

بالاخره روزگاري فرا خواهد هايي كه در آن مقاله آورديم  مطابق استدلال
به كمك   هاي اخلاقي و در دفاع از ارزش رسيد كه مردم  دنيا متمدنانه

در برابر  مقاومت ديجيتالو با  شهر هوشمندت امكاناو  هاي اجتماعي هرسان
كه به  آينده  گر هاي ويران طلب بايستند و  از جنگ مدارانِ جنگ سياست

گيري  خواهد بود پيش يا با سربازهاي روباتيبدون سرباز هاي  شكل جنگ
هدف اصلي  آن روزگار خيلي زود فرا خواهد رسيد. گمان بيو  ،كنند
بوده   صاحب سرزمين براي رسيدن به ثروت بيشترتگر تاريخ  هاي ويران جنگ
 هاي كشاورزي چاه نفت، يا زمين هايي كه سرزمين تصاحب ، ماننداست

بدون نياز به  تصرف شهرها و  خلاقشهر هوشمند  هامروز اما .حاصلخيز دارند
 با  دانشو با  خلاقيت، مثلاً با كند آفريني  ثروتتواند  مي هاي ديگران سرزمين
هاي نوين و از  ها از طريق فناوري ردن هزينه  منابع مورد نياز انسانآو پايين

گيري شهر هوشمند   . به عنوان مثال، بهرهآوردن ميزان اتلاف منابع طريق پايين
كه از انرژي خورشيدي براي به كار _  1اينترنت چيزهاي خورشيدياز 

تي، و وسايل مختلف شهري، خانگي، صنع انداختن و مديريت مصرف انرژيِ
ي ها هزينه آوردن  يك تحول بزرگ در پايين_ گيرد  كشاورزي بهره مي

تواند پديد  كشي) مي هاي تأسيساتي (حذف سيم تأمين انرژي مورد نياز و هزينه
) agrivoltaicsيا  agrophotovoltaics( شيدي- كشتهاي  نيروگاهبياورد. 
توليد انرژي  ري دريتواند تحولات چشمگ جديدي است كه مينسبتاً فناوري 

ها در طول  و غذا كه دو كالاي استراتژيك هستند و يك عامل مهم جنگ
استخراج معادن  مانند  ،نوين ديگر يها يفناور پديد بياورد.  اند  بوده تاريخ

براي افزايش  )CRISPR/Cas9(  ناين كريسپر/كسَمهندسي  ، ياياجرام آسمان
 يا ماهواره نترنتيا .راهند نيز در قيمت ارزان توليدات دامي و كشاورزيِ

هاي اينترنت را به طور  تواند هزينه اي است كه مي آغازگر فناوري استارلينك
  چشمگيري كاهش بدهد. 

  

  
                                                 
1 Internet of Solar Things 

كشي با انرژي خورشيدي  اينترنت چيزهاي خورشيدي بدون نياز به سيم
 هاي و در هزينه پاش را از وجود  آفات خبردار كند تواند پهپاد سم رايگان مي

جويي كند. (مطابق تعريفي كه از شهر  كشاورزي و حفاظت از محيط زيست صرفه
ايم براي اين كه منابع مورد نياز شهروندان با كمترين هزينه ممكن  هوشمند داشته

تأمين شود مديريت امور كشاورزي و صنعت را نيز بخشي از وظايف شهر هوشمند 
  ريزي)(عكس از مژده حمزه تب             برشمرديم.)

  ؟»قراران قدرت بي«يا » قدرت نرم«

» قدرت نرم«يا » جنگ نرم«متخصصان حوزه جنگ از اصطلاحاتي مانند 
انتشار اطلاعات جعلي هاي رواني و  گيرند كه شامل ابزارهايي مانند جنگ بهره مي

ابزارها را هم  شود. اين  و مانند آن در كنار ابزارهاي جذب صادقانه مردم نيز مي
شده يا در  اشغال هايكشورهاي  ارتشگيرند و هم  مي كار هاي متجاوز به ارتش

اصطلاحاتي مانند   سوء  هاي براي اين كه از استفادهدر اين مقاله معرض اشغال. 
 كنيم و به تلاش صادقانه مردم جهان براي دوري» قدرت نرم«يا » جنگ نرم«

تواند بر  هاي اخلاقي كه به ظاهر حتي  مي جنگ بر بنياد ارزش جهان بي برپايي
باشد (مانند تظاهرات ضدجنگ در داخل كشور  يك كشور مليخلاف منافع 

   □ايم. بهره گرفته» قراران قدرت بي«متجاوز روسيه)   اشاره كنيم از اصطلاح 
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هاي وگو گفتبه منظور  ياجتماعهاي  رسانهاستفاده از از سوي ديگر،  
محيطي  هاي زيست شها مانند چال براي بسياري از چالش مدنيِ جهاني

تواند  هاست آغاز شده است. استفاده كارآمدتر از اين ابزارها مي مدت
دستاوردهاي بسيار  بزرگي را براي صلح، حفاظت از محيط زيست، و  مقابله 

ي مدني بين مردم وگو گفت اجتماعيهاي  رسانه با فقر به ارمغان بياورد.  
 همبستگي ها چالشبراي انواع  توانند اند و مي جهان را بسيار ساده كرده

  ي به وجود بياورند. اجتماع

  

  

  
  

اي  به گونه هرچند،_ اجتماعي در سراسر جهان ي ها رسانهبا آن كه از  
و  ندنگران شو ديانب مردمنيز استفاده شده است،  افزار جنگبه عنوان  _محدود 
، با كمي آموزش و دكنن كينها شلآبه  ها رسانهاين  كه ممكن است ندفكر كن

توانند با  كنند مردم مي هاي خصمانه  را آشكار مي هايي كه پيام تأسيس پايگاه
برخلاف  ي مدنيوگو گفت بهره بگيرند.ها  رسانهخيال راحت از اين 

كارانه  فريبشود،  ها انجام مي توسط مردم و نه ارتش هاي اطلاعاتي جنگ
گويد.  ها مي و صادقانه از واقعيت ،يرواقعي نداردهاي غ نمايي سياه ،نيست
 كه امروزه مردم دارند، ي رااز همبستگ يسطح بالاتر ي مدنيوگو گفت
ي زماني موفقيت به مدن يوگو گفتتواند فراهم كند. در عصر اطلاعات    مي

و توسعه آن به تمام  يك كشور شهروندان آورد كه با تمام پتانسيل ارمغان مي
   بگيرد. انجام جهان

گمان انسان براي  يكي از آرزوهاي انسان است و بي جنگ جهان بي
و  هاي هوشمند هاني تلاش خواهد كرد. ورود گوشيرسيدن به چنين ج

 دهي سازمان ،به بازار  ، و تجهيزات شهر هوشمندهاي اجتماعي پيشرفته رسانه
هاي  جدادن درد و رن درباره رويدادها، و نشان داوريي، مردم هاي  جنبش
به عنوان مثال، بلافاصله پس از . ه استدآسان كر اي چشمگير گونهرا به  مردم 

كه يك تجاوز آشكار  و نقض حاكميت ملي  تجاوز ارتش روسيه به اوكراين
، انواع ويدئوهايي كه از ها نفر را آواره كرد و ميليون يك كشور مستقل بود

هاي اجتماعي در  هاي هوشمند  تهيه شده بود به وسيله رسانه طريق گوشي
به ويژه در اروپا از  يمردم هاي پشتيبانيان منتشر شد و طوفاني از سراسر جه

هاي  سازي هاي مردمي تصميم شكنُپا گرديد. نتيجه اين به مردم اوكراين 
اي  هاي مختلف جهان در پشتيباني از مردم اوكراين بود، به گونه سريع دولت
مدت  ر كوتاهرود. شايد دبسيار بالا ب پوتينها براي دولت متجاوز  كه هزينه

هاي جهاني احتمال باخت  اما با اين پشتيباني ،شدااوكراين بازنده جنگ ب
در حال حاضر به نظر  بسيار زياد شده است. در بلندمدت سنگين روسيه

ين چنان زياد ااهريمني پوتين به كشور اوكر هاي اين تجاوزِ رسد كه هزينه مي
رها نيز به سختي تن به تجاوز ديكتاتوتنها پوتين، بلكه ساير  باشد كه ديگر نه

به يك كشور ديگر بدهند. موفقيت مردم اوكراين اين نظريه را تقويت خواهد 
   كرد. 

هاي گسترده جهاني  از مردم اوكراين در مدتي  در هر حال، پشتيباني
جهان يافتن به رؤياي  دست هاي اجتماعي در پتانسيل رسانه نشان داد كه كوتاه 

متجاوزان  تواند فكر تجاوز را از ذهن  است و مي كاملاً واقعي جنگ بي
  كار  بيرون كند.   طمع

  

  

هاي يك دختر آواره اوكرايني را  به  ها و رنج هاي هوشمند اشك گوشي
هاي اجتماعي آنها را  قرارانِ جهان از طريق رسانه كشند، و بي تصوير مي

ها  شود ميليون رسد، و سبب مي هاي تلويزيوني مي كنند، به شبكه دست مي به دست
، و در صورت امكان عليه نفر در سراسر جهان چنين ويدئوهايي را تماشا كنند

  جنگ اقدام كنند. 

جمهور  شود، حتي رئيس هاي اجتماعي به مردم محدود نمي استفاده از رسانه
گيرد، يا با آنها   هاي هوشمند براي انتشار اخبار دولت بهره مي اوكراين از گوشي

هاي اجتماعي و  هاي شهر كيف ويدئوسلفي براي انتشار در رسانه در خيابان
  كند.  هاي خبري تلويزيوني تهيه مي شبكه
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  »نه به جنگ«كارزارهاي  در برابر  هاي تركيبي جنگ
بودند از  نسبتاً ساده تركيبي در قرن بيستم و ماقبل آن  هاي مرسوم جنگ

پلماتيك، و پروپاگاندا از ي ديفشارهاعمليات نظامي، فشارهاي اقتصادي،  
و در عصر فناوري اطلاعات  شكل  21در قرن  هاي مرسوم. طريق رسانه

و  آسيب فيزيكي عليه نيروهاي نظاميمرسوم جنگي كه در آن هدف اصلي 
صرفاً  باشد از طريق انواع بمب و موشك و مانند آن   حريف هاي  زيرساخت

 هاي ديگر نبرد مانند  شكل ،قابلمدر به يكي از اشكال نبرد  تبديل شده است. 
شد  اي محدود انجام مي كه در گذشته به گونه ) IW(  2جنگ اطلاعاتي

هاي مختلف  استفاده از شكل ظاهر نامحدودي پيدا كرده است. امكانات به
  شهرت يافته است.  3جنگ تركيبيجنگ در نبردهاي امروزي به 

به  ياجتماع يها رسانهامروزي استفاده از  جنگ تركيبيهاي  يكي از شكل
هاي اجتماعي كاربردهاي ديگري  است. با اين همه، رسانه افزار عنوان جنگ
نيروهاي  ةكه بسيار مؤثرتر و كارآمدتر از استفاد اند ها پيدا كرده نيز در جنگ

و خودجوش مردم   ياستفاده ابتكار: است افزار جنگنظامي از آنها به عنوان 
و   افروزان  براي دفاع در برابر جنگ افزار به عنوان جنگ ياجتماع يها از رسانه
  . »نه به جنگ« يكارزارها يافزار  برا -ضدجنگ به عنوان

  

افزار (مورد استفاده  هاي اجتماعي به عنوان جنگ رسانه
  ها) ارتش
 افزار جنگبه عنوان يك  هاي اجتماعي هرسان ويكم قرن بيستدهه دوم  از

سازي  براي هماهنگ  ها رسانهاند. از اين  رد توجه نظاميان قرار گرفتهجديد مو
تغييردادن رفتارها و باورهاي  براي  آوري اطلاعات و جمع ي ماننداقدامات

  دشمن بهره گرفته شده است. 

  يو تهاجم يدفاع هاي  براي جنگ ياجتماع يها هرسان  از سلاح امروزه 
د. هر طرف شو يار بهره گرفته ميبس دشمن تضعيف نيروهاي  ه منظورب

شود كه به   گستردهچنان هاي هدفمند  كند كه انتشار پيام مخاصمه  سعي مي
دهي  ها سازمان سطح عامه مردم برسد. اين نوع عمليات  معمولاً توسط ارتش

شود.   يافته  آنها بهره گرفته مي شود و از نيروهاي نظامي براي اجراي سازمان مي
 4عمليات روانيتوانند براي  مي ياجتماع يها ها از رسانه ارتش به عنوان مثال،

 يك بيشتر براي تخريب روحيه و رفاه شهروندان  عمليات رواني بهره بگيرند.

                                                 
2 Information warfare 
3 Hybrid warfare 
4 psychological operations 

ايجاد و  ،شامل انتشار اطلاعات نادرست، شايعه  عمليات روانيملت است. 
 ريعارتباطات س. استهاي خبري  هاي اجتماعي و رسانه ترس از طريق رسانه
تواند به سرعت گسترش يابد  مي نگراني و  جعلياطلاعات بدين معني است كه 

  .و موجب وحشت شود

  

                         از  مردم خودجوش استفاده ابتكاري و
                                              و امكانات شهر هوشمند هاي اجتماعي رسانه

                            افروزان  دفاع در برابر جنگبراي افزار  به عنوان جنگ
  »نه به جنگ«براي كارزارهاي   افزار -ضدجنگبه عنوان  و 

هاي قطار در اوكراين، پدري دخترش را  در يكي از ايستگاه
كشد، پدر در پشت  كند، دختر بر پنجره قطار عكس قلب مي بدرقه مي

كشد، دختر كف دستش را بر  همان قلب را مي ن تصويرشيشه روي آ
دهد، پدر نيز از پشت شيشه كف دستش را بر  روي پنجره قرار مي

دهد، و يك گوشي هوشمند از كمي دورتر  روي دست دختر قرار مي
ها نفر در سراسر جهان  كند تا ميليون يك شاهكار واقعي را ضبط مي

  تماشا كنند.   اين قطعه ويدئوييِ عاطفي و ضد جنگ را

اي  از دختربچه را ويدئويي ،در سويي ديگر، يك گوشي هوشمند
از اهالي اوكراين كه صدايي دلنشين دارد و براي صلح آواز 

كند، اين ويدئوي عاطفي و ضد جنگ دست به   خواند تهيه مي مي
  كنند. ها نفر در سراسر جهان آن را تماشا مي شود و ميليون دست مي

شهري تعريف كرديم كه در جهت  284در شماره پيشتر را  هر هوشمندش
يا كند و هدف نهايي آن صفركردن  هاي انسان حركت مي كاستن از رنج

 هاست.  بار براي انسان جنگ يكي از عوامل به شدت رنجهاست.  رنجحذف 
هاي  عصر رسانه ) در دگر عضوها را نماند قرار( سعديشعر  قرارانِ بيگمان،  بي

توانند در سراسر جهان اثرگذاري بكه د  نات كارآمدي دارامكاناجتماعي 
به  شهروندان شهرهاي هوشمند  هر چه . دنگويب نه به جنگ و  داشته باشند

 »نه به جنگ«تر  د قدرتمندانهنبر هاي ابزارهاي ديجيتال بيشتر پي مي پتانسيل
  ند.  ندست پيدا ك جنگ جهان بيتا زماني كه به رؤياي  ، د گفتنخواه

كه از   كنند يحل م ييها از مسائل را با حركت ياريمردم جهان بسروزه ام
 يطيمح ستيز يها مانند چالش شود، يآغاز  م  ياجتماع يها هرسان قيطر

د شد و نخواه يجهان جيبه تدر ييها حركت نيچنكه در آن  هستند.  يا منطقه
بشر  خيرمختلف در طول تا يها كه جنگ ييها ياجازه نخواهند داد كه تراژد

  جهان متمدن رخ بدهد كياند در  آورده ديپد
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روش  سهبه  سالان كهنتا  كودكاناز  ديده كشور ستم  شهروندانامروزه، 
در جهت رفع ستم و  شهر هوشمندامكانات و  هاي اجتماعي رسانهتوانند از  مي

به دشمن متجاوز آسيب وارد كه  اولروش فعاليت كنند،  رنج ناشي از جنگ  
از    درخواست  تواند انجام بگيرد، مانند  هاي گوناگون مي به روش ،كند مي

كالاهاي ساخت  قراران) براي تنبيه متجاوز: (بي مردم ساير كشورهاي جهان
 يا گري به كشور متجاوز نروند، كشور متجاوز را تحريم كنند، براي گردش

تقال نيروهاي وان از نقلبرداري  عكاسي و فيلم ؛ ياكشور متجاوز را  رسوا كنند
شان فعال  )  در گوشيLocationكشور متجاوز در حالتي كه گزارش مكان (

توان  ميرا آيا چنين عملياتي ، و مانند آن. ارسال آنها به ارتش خودياست و 
چون خسارت اقتصادي به بار  ،ناميد؟ ترديدي نيست كه جنگ است جنگ
   انجامد.  مي متجاوزآورد، كه به تضعيف كشور  مي

  

باشند،  ضدجنگ اهدافتوانند در خدمت  ميهاي اجتماعي  رسانه ، ومد
ي در برابر فعال جهان يهمبستگ كي جاديا يدم جهان برارم جيبس مثلاً از طريق

و  نوشتن مقالات ضدجنگبراي ، برپايي تظاهرات ضدجنگبراي  و  جنگ 
اي برگزاري مراسم دع، و انتشار آنها ، خلق آثار هنري ضدجنگانتشار آنها

 هاي اجتماعي رسانهبا امكانات  همگي كه_  و مانند آنضدجنگ در معابد، 
  يابند.  سازمان مي

جهت  توانند در مي شهر هوشمنددر كنار امكانات ها  ، اين رسانهسوم
به كار گرفته شوند، مثلاً از طريق يافتن  هاي ناشي از جنگ رنج كاستن از

زشكي براي مصدومين. به عنوان هاي پ كمكيافتن سرپناه براي آوارگان، يا 
در سراسر و اتاق مدت خانه  كه در زمينه اجاره كوتاه Airbnbنمونه، شركت 

 و يكي از امكانات كارآمد شهرهاي هوشمند است كند كار ميجهان 
 در  هاي اقامتي  رايگان در برنامه و براي يافتن مكان را داوطلبانه امكاناتي

 كي  گر،يد ياز سو. ه استني فراهم كردوبگاه خود براي آوارگان اوكراي
به  يكمك مال يگوناگون جهان برا يكاربران كشورها زيانگ ابتكار شگفت
 يها خانه ،Airbnbآن بوده است كه در برنامه   نياوكرا دهيد مردم جنگ

چند روز تا چند ماه  رزرو  اي كيرا  از  نيمختلف اوكرا يشده شهرها ثبت
هاي سلامت (يافتن امكانات  ردهايي به حوزه. توسعه چنين كاربكنند يم

هاي  ريق شبكهطپزشكي براي مصدومين)، غذا (يافتن غذا براي آوارگان از 
ونقل (امكانات  هاي هوشمند)، يا  حمل توزيع مواد خوراكي و رستوران

هاي ناشي از  تواند از ميزان آسيب تنها مي ونقل براي آوارگان) نه رايگان حمل
تر  تواند مقاومت مردمي را در برابر متجاوز قدرتمندانه مي جنگ بكاهد، بلكه

  □.كند

  

  

در سراسر جهان مدت خانه و اتاق  كه در زمينه اجاره كوتاه Airbnbشركت 
 كند و يكي از امكانات كارآمد شهرهاي هوشمند است داوطلبانه امكاناتي كار مي

براي آوارگان اوكرايني در برنامه و  هاي اقامتي  رايگان يافتن مكان ه منظورب را
  د فراهم كرده است.وبگاه خو

جهان  گوناگونانگيز كاربران كشورهاي  شگفت ابتكاريك  از سوي ديگر، 
 آن بوده است كه در برنامه ديده اوكراين  به مردم جنگكمك مالي براي 

Airbnb، تا از يك يا چند روز  شده شهرهاي مختلف اوكراين را  ثبت هاي خانه
  كنند. چند ماه  رزرو مي



 

^   

  8/صفحه 290شماره /32سال 

  جهالت، خيانت، يا نامشروطيت؟
  مقايسه توانمندي شهروندان اوكراين و ايران

  و امكانات شهر هوشمند هاي اجتماعي گيري از رسانه در بهره 
  تحريم ترامپ شكنانه پيمان متجاوزانه روسيه و جنگ در جنگ 

ماهنامه  268هاي اجتماعي را در شماره  هاي رسانه يكي از پتانسيل
و گفتيم كه براي آينده دانستيم،  جنگ جهان بيقق رؤياي تح ريزپردازنده

كافي است همبستگي چون يافتن چنين رؤيايي دور از دسترس نيست،  تحقق
عليه متجاوزان پديد بيايد. هنگامي كه  هاي اجتماعي رسانهجهاني از طريق 

، مثلاً تحريم كالاهاي مقاومت مدنيمردم جهان عليه متجاوز  متحد شوند و با 
هاي هنگفتي بر چنين كشورهايي وارد  افروز و متجاوز، هزينه ور جنگكش

جهان افروزي نخواهد افتاد، و  كنند، هيچ كشوري به فكر تجاوز و جنگ
قدرت در حقيقت، امروزه يكي از وجوه در عمل پديد خواهد آمد.  جنگ بي
 انواع تجهيزات توان تخريبي  ، كه اثرگذاري آن فراتر و قدرتمندتر ازملي

است  اتميهاي  بمب حتي جنگي مانند موشك و هواپيماهاي جنگنده، و
هاي اجتماعي و امكانات  از رسانه كارآمد گيري توانمندي آحاد مردم در بهره

  عليه دشمن متجاوز است. براي همسوكردن مردم جهان شهر هوشمند 

از برجام خارج شد  دونالد ترامپپس از آن كه  بر اساس چنين نگرشي، 
كه در شماره   1»نشيني در سفارت بريتانيا تا تلگرام از بست«اي با عنوان  قالهدر م
) به چاپ رسيد پيشنهاد ايجاد يك 1397(تيرماه  ماهنامه ريزپردازنده 267

 ترامپشكني  هاي اجتماعي را عليه اين پيمان جنبش جهاني از طريق رسانه
به عنوان  تلگرام هايي مانند مطرح كرديم، و حتي توصيه كرديم كه رسانه

انجام بگيرد اي اصلاحات سياسي  و پاره ،آزاد شوند افزارهاي ضدتحريم جنگ
شرايط براي  .بتواند مردم جهان را در پشتيباني از چنين جنبشي قانع كند تا

 نبرد اين در حالي است كه در ميدان  .برپايي چنين جنبشي مهيا نگرديد
هايي بيش  پاره آهن هاو مانند آناي و پهپاد  موشك و بمب هسته ،ضدتحريم

هاي  هاي اتمي و غيراتمي و جنگنده گونه كه امروز موشك نيستند، همان
هاي  فراوان روسيه  براي تحريمي كه كشورهاي گوناگون  هوايي و زيردريايي

هايي بيش نيستند. نبرد  پاره آهن ،اند جهان عليه اين كشور اعمال كرده
  ياز دارد.  تحريم به ابزارهاي ديگري نضد

                                                 
1 rizpardazandeh.com/articles/riz267/rizpardazandeh267p8.pdf 

  
ي اجتماع يها رسانهاوكرايني از شهروندان  گيري كارآمد بهره

  در جهت ايجاد همبستگي جهاني عليه تجاوز روسيه
 پوتين، با تجاوز ارتش ماهنامه ريزپردازندهاز آن پيشنهاد  ونيم بعد سال سه 

هاي اجتماعي، به ويژه  از رسانه گيري ، مردم اوكراين با بهرهاوكراينبه كشور 

(در  ماهنامه ريزپردازندهبخشي از مقاله پيشنهادي 
يك كارزار اينترنتي انداختن   راه براي به )1397تيرماه 

  شكني ترامپ  عليه پيمان
صادقانه  ياتم يانرژ يالملل نيآژانس بهاي  مطابق اطلاعيه«...
جمهور  ايم، اما رئيس مان را در برجام به اجرا درآورده تعهدات

شكني كه به تحقير  شكني كرده است؛ از اين پيمان آمريكا پيمان
توانند به  اران كشور ميمد اتحاديه اروپا نيز انجاميده است سياست

از توان  وطنان همه همعنوان  يك فرصت بهره بگيرند و با همت 
هاي مختلف سود بجويند و يك  رسان هاي اجتماعي و پيام شبكه

را  شكني يا حتي تحريم كالاهاي آمريكايي حركت بزرگ بر ضد پيمان
ر آغاز كنند و از مردم اروپا و ساير نقاط جهان بخواهند كه در براب

ي بزرگ بايستند و كالاهاي آمريكايي را تحريم كنند. شكن مانيپاين  
در اروپا، آمريكا، كانادا،  ها اينترنت آدمرا از ايران به  ها اينترنت آدم

كشورهاي ديگر  ما در  و... وصل كنيم. تعداد زيادي از هموطنان
كنند كه براي مقابله با تحريم كشورشان، براي   جهان زندگي مي

شكني همراه خواهند شد. مردم  جهاني، و براي مقابله با پيمانصلح 
تر به اين حركت  شان راحت هاي اروپا به دليل تحقيرشدن دولت

ها از اين اقدام  خواهند پيوست. حتي در خود آمريكا دموكرات
  اند، و....  ترامپ ناراضي

اگر هنرمندانه و منطقي   ...توانمندي اين راه حل چنان است كه 
كار گرفته شود اين استعداد و پتانسيل را دارد كه بتواند آمريكا را به 

  □...».به برجام بازگرداند
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آنها  چهار تايكه در ايران عزيزمان هر _  توئيترو  ،يوتيوب ،تلگرام، بوك فيس
يك جنبش بزرگ جهاني را در حمايت از اوكراين، حتي در  _ فيلتر هستند 

 ياجتماع يها از رسانه ها ينيچگونه اوكرا«داخل روسيه، به راه انداختند. مقاله 
در نشريه كه » بهره گرفتند و در جهان طوفان به پا كردند؟ هيوسر ريتحق يبرا

هايي از آن را در همين  ترجمه بخش و_ منتشر شده است  پست واشينگتن
هاي  اي از اين فعاليت پاره _توانيد بخوانيد  مي ماهنامه ريزپردازندهشماره 

  شهروندان اوكرايني را شرح داده است.
هاي  يه يكي از قدرتمندترين ارتشاين در حالي است كه ارتش روس

است. افزون بر اين، روسيه  هاي اطلاعاتي جنگو  عمليات روانيجهان در 
صادرات دو كالاي توليدات و ها پيش  احتمالاً به نيت كشورگشايي از مدت

ريزي كرده بوده است كه در  اي برنامه را به گونه گندمو  گازاستراتژيك 
در برابر چنين  ه كشوري مانند اوكراين، جهانصورت اقدام روسيه به تجاوز ب

منفعلانه برخورد كند.  به دليل نياز خود به اين دو كالاي استراتژيك تجاوزي 
درست از آب در آمد و قيمت  پوتينبيني دولت  در عمل هم بخشي از پيش

گيري  بهره با اين همه، نفت و گندم همزمان با اين جنگ بسيار افزايش يافت. 
جهان در موجي چنان  هاي اجتماعي رسانهاز  يهروندان اوكراينكارآمد ش

هاي كشورهاي مختلف از  سبب گرديد كه مردم و دولت  كهپديد آورد 
شدن اين دو كالا هراسي به دل راه ندهند و از مردم اوكراين پشتيباني  گران
  كنند.

  
  نتيانداختن كارزار اينتر راه راه حلِ به

 شكنانه پيمان  واقعيت آن است كه بهترين راهبرد دفاعي  براي بازي
كردن فضايي  تحريم در برابر تحريم بوده است، اما اين راهبرد به فراهم  ترامپ

نياز داشته است كه مردم بتوانند در آن فضا از امكانات ارتباطي اينترنت و 
ايجاد  هاي اينترنتي، حدوديتهاي ديجيتال بهره بگيرند، مثلاً برداشتن م فناوري

و پذيرش مشروطيت، هاي مختلف در جامعه،  شرايط همكاري بين ديدگاه
  مانند آن. 

هيچ ترديدي توان و  شد، بي اگر شرايط اين راهبرد دفاعي تأمين مي 
. اگر اين شرايط تأمين وجود داشته استپتانسيل كافي براي مقابله با تحريم 

اي  شود پس از دوره كرد، چون مگر مي كاري ميشد جهان حتماً با ما هم مي
كه _ ترين كشورهاي جهان   طولاني مذاكرات سنگين توسط تعدادي از مهم

شاهد يك  _ دهند   سوم جمعيت جهان را تشكيل مي در مجموع حدود يك
شكنيِ وقيحانه با ما  شكني آشكار باشيم، و مردم جهان در برابر اين پيمان پيمان

شكني آشكار  جرأت داد كه به اين پيمان ترامپچه عاملي به همكاري نكنند؟ 
مبادرت بورزد؟  آيا اگر در كشور عزيزمان ايران در اين عصر اينترنت و 

 ترامپحاكم بود بازهم  مداراو  گرايي كثرتو  دموكراسيهاي اجتماعي  شبكه
ني رسانه جهاترديدي او در دوراني كه  هيچ زد؟ بي شكني دست مي به اين پيمان

ها را فراهم  شكني جويانه و   مقابله با پيمان به خوبي امكانات همكاري اينترنت
 ميون سه قانون  مطابق كرد چنين عملي را انجام دهد. كرده است جرأت نمي

درصد از  3.5به  هاي اجتماعي جنبشبراي ايجاد  3چنووت قانونيا  2درصد
باً دو برابر اوكراين جمعيت كه كشورشان تقريافراد جامعه نياز است. ايرانيان 

  توان ايجاد چنين حركتي را در جهان داشتند. دارد  

  
توانند عليه  مي كه هاي ارتباطي جديد با آن كه از امكانات فناوري ترامپ

دانست كه  اكثريت مردم  به خوبي مي شكني فراهم كنند خبر داشت پيمان
دهند كه كالاهاي آمريكايي را تحريم كنند.  نميجهان به خودشان زحمت 

ندارند: چرا بايد  يك پرسش اساسي براي   كم دست چرا؟ چون آنها پاسخي
تبعيض م كه بر بنياد يم و از نظامي پشتيباني كنيرا به زحمت بينداز ناخودم
ترين مقام كشور بايد از ميان بخشي از يك صنف ويژه  ، كه در آن عالياست

انتخاب شود، كه در عمل تبعيض را به نفع يت فقيه باور دارند كه به نظريه ولا
كند؟ چرا يك مهندس، يك  آن بخش از آن صنف ويژه نهادينه مي

اقتصاددان، يك پزشك، يك ورزشكار، يا حتي يك دلقك كه مردم به 
  براي تصدي بالاترين مقام كشور باور دارند نتواند انتخاب شود؟  اش شايستگي
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 مراجعه كنيد. ماهنامه ريزپردازنده
3 Chenoweth 

  ؟دوگانه يا استاندارد برخورد
كردن مردم جهان به دليل برخورد دوگانه  ممكن است ادعا شود كه همراه

تفاوت برخورد شهروندان و  مانند، كشورهاي غربي ناممكن يا دشوار است
با مورد تجاوز به اوكراين با موارد تجاوز به عراق يا ليبي، كه هاي اروپايي  دولت

براي اين كه يك اين همه، با در هر سه نقض حاكميت ملي رخ داده است. 
كشور بتواند همراهي مردم جهان را عليه تجاوز و جنگ تحميلي به خود جلب 

نقض ها، تبعيض، ديكتاتوري،  آزادي نبايد در افكار عمومي جهان به نقضكند 
هاي غربي  دولتگمان،  بيو مانند آن متهم باشد. مفاد اعلاميه جهاني حقوق بشر 

همراهي كنند.  مياستفاده  و سوءبرداري  ها بهره عدالتي شان از اين بي براي منافع
هاي  قدرتمندانه و كارآمد مردم جهان با مردم يك كشور از طريق رسانه

گيرد كه دموكراسي در آن  امكانات شهر هوشمند هنگامي شكل مي اجتماعي و
. در عصر اينترنت داوري مردم و حقوق بشر رعايت شود كشور  نهادينه شده باشد

. اي دارد العاده كشورها تأثير فوقجهان در مورد كشورهاي مختلف بر امنيت آن 
ز سوي يك هنگامي كه آزادي يك زنداني همزمان با پرداخت طلب كشورمان ا

گيري  گروگان تصور شود در افكار عمومي جهان نوعي كشور ديگر مي
شكني   هايي مانند پيمان استفاده گيرد و راه را براي سوء غيراخلاقي شكل مي

  □.كند ترامپ باز مي

 درصد3.5قانون چنووت يا قانون
   چنووت اريكاهاي خانم  بر اساس پژوهش درصد 3.5قانون  

)Erica Chenoweth( اتييربراي ايجاد تغگويد كه  به دست آمده است و مي، 
مشاركت  كه  يهاي جنبشهمه  .استمشاركت تنها درصد كمي از مردم ضروري 

مواجه  پيروزيبا  اند  را به دست آورده درصد از مردم 3.5فعال و پايدار فقط 
جمعيت پيشي بگيرند، همگي از درصد  3.5ها از حد  و اگر اين جنبش اند شده

هاي اجتماعي  ه مدد شبكهامروزه اين قانون تجربي بشوند.  بدون خشونت مي
ونيم درصد از مردم  كند، زيرا گردآوردن سه آفريني مي لحظه به لحظه موج

  □جوامع مختلف بسيار آسان شده است.
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، تلگرام، توئيتر، بوك فيسهاي اجتماعي مانند  ين از رسانهشهروندان اوكرا
كه نيازي به فحاشي  آن بي ،افزار-افزار و ضدجنگ به عنوان جنگ  يوتيوبو 

ر ارتش اي سنگين بر پيك ره گرفتند و ضربهاي كارآمد به به گونه ،داشته باشند
اگر دانسته  اي _ ابرقدرت روسيه وارد كردند، در ايران اما مردم را به جهالت

كه بر كشور  العاده سنگين تحريم را صورت گرفته باشد و پيامدهاي فوق
هنوز هم در پي و خلع سلاح كردند، _ به خيانت  در نظر بگيريم، تحميل شد 

و  هاي اجتماعي رسانهخلع سلاح بيشتر مردم هستند، با ايجاد محدوديت در 
  مانند آن. 

شان روسيه را به يك  ز قدرت ارتشمردم اوكراين با قدرتي بسيار بيشتر ا
و ما در برابر تحريم  كم در بلندمدت، تبديل كردند، بازنده بزرگ، دست

نه كاملاً منفعل عمل كرديم. اين در حالي است كه كشور آمريكا به عادلانا
در  افزارهاي مردمي- ضدجنگ دليل داشتن يك اقتصاد بسيار بزرگ در برابر

پذير است. در مورد روسيه،  شدت آسيبمقايسه با كشور  روسيه  به 
هاي مردمي در سطح جهان شامل موارد محدودي چون تحريم ودكاي  تحريم

هاي  روسي، تحريم هواپيمايي روسيه، يا تحريم گردشگري است، اما تحريم
مانند تحريم  فهرست بلندبالاييتواند  شامل  مردمي براي آمريكا مي

انواع  انددكر، كو، بلك پل، پپسيدونالد، استارباكس، ا كوكاكولا، مك
الكتريك، دل، دوراسل، سامسونيت،  خودروهاي آمريكايي، آمازون، جنرال

  پي بشود.  و اچ ديجيتال،  سيگيت،  وسترن
موشك را درست تعريف كرده بوديم و اتكاي صرف به  قدرت ملياگر 

نياز براي حفظ برجام افزارهاي كلاسيك نداشتيم  ساير جنگبمب و و پهپاد و 
 هايعصر شهريكي از وجوه بسيار اساسي قدرت ملي در نداشتيم.  تضمينبه 

گيري از  و بهره مقاومت ديجيتال براي ، توانمندسازي شهروندان هوشمند
و بدون  نامشروطه  نظريه ولايت فقيهجهان است كه با  قراران بي قدرت

  قابل حصول نيست.  گرا تكثردموكراسي 

  
و نيروهاي  ،ياتم  يها موشك يدر زمان جنگ سرد، اسلحه اصل

ها و افزار نرمافزار اصلي  جنگ، امروز  بودند يافته هاي سازمان ، ارتشندهجنگ
   □.هستندمردم همه امكانات شهر هوشمند و نيروهاي جنگنده، 

  

 قراران در شهر هوشمند قدرت بي
قدرت مردميِ ديجيتال جهاني را كه بر اساس يك مصراع از  شاهكار  

قراران در شهر هوشمند نام  دي (دگر عضوها را نماند قرار) قدرت بيشعري سع
ها اثرات بسيار بزرگي داشته باشد، اثراتي  تواند در سرنوشت جنگ نهاديم مي

توانند به مقهورساختن دشمن  هاي اتمي، اثراتي كه مي تر از حتي بمب بزرگ
 بينجامند.  _ت كه بالاترين درجه مهارت در جنگاوري  اس  _بدون شليك گلوله 

هاي  هاي رسانه قراران جهان بخش كوچكي از پتانسيل شهروندان اوكراين و بي
جنگ به  يافتن رؤياي جهان بي اجتماعي و امكانات شهر هوشمند را براي تحقق

ي ها پيشرفت فناوريبا با انباشت تجارب مردم و  مقاومت ديجيتال  .اند كار گرفته
  □روز كارآمدتر خواهد شد. ارتباطي و شهر هوشمند  روزبه

  كراين بر آينده انرژي واثرات جنگ ا
 6گلوله باران عمدي يك ساختمان اداري در نزديكي يكي از 

كه  ه استبا اين هدف انجام پذيرفتاحتمالاً  ژيايروزاپراكتور نيروگاه 
ها تأكيد كند تا اروپاييان  هايي در جنگ به ريسك بالاي چنين نيروگاه

باران سطح ريسك  گمان، اين گلوله شتر بدانند. اما بيقدر گاز را بي
اي را به شدت بالا برده است و آن را به  هاي هسته استفاده از نيروگاه

قابل اتكا مطرح كرده است. شايان ذكر است  عنوان يك گزينه كمتر
زده براي  وحشت اروپا شهروندان باران،  كه در پي اين گلوله

اي احتمالي ناشي از آن براي  شعات هستهماندن از عوارض تشع درامان
ها هجوم بردند و خيلي زود اين قرص   هاي يد به داروخانه خريد قرص

اروپا كه مطابق  اتحاديه به يكي از داروهاي ناياب تبديل شد. 
هاي  استفاده از انرژي سهم 2030سالهايش قرار بود تا  برنامه

درصد  100به  2050درصد و تا سال  40را به بيش از تجديدپذير 
هاي خود شتاب بيشتري خواهد داد و به  احتمالاً به برنامه برساند 

هاي خورشيدي و بادي  خواهد  احتمال زياد توجه بيشتري بر نيروگاه
اي به مراتب بيش  هاي هسته هاي مردمي با نيروگاه داشت، زيرا مخالفت

پيشتر اين در حالي است كه اتحاديه اروپا از گذشته خواهد بود. 
اي سبز به رسميت ه اي را به عنوان انرژي يعي و هستههاي گاز طب انرژي

  شناخته بود. 

هاي بسيار سنگيني  ي راگذ ها و سرمايه كشور عزيزمان ايران هزينه
ترشدن بازار صنعت   سازي انجام داده است كه به دليل كوچك در غني
پيدا نخواهد  دستاين بازار  در اي به سود چنداني هاي هسته نيروگاه
بودن اين صنعت جاي اميدي براي سودآوري آن  البته دولتي _ كرد

. افزون براين، شتاب اروپا براي قطع گذارد حتي در بلندمدت باقي نمي
وابستگي به گاز روسيه، به شتاب اين قاره در استفاده هر چه بيشتر از 

گاز  ها  بيني تر از پيشهاي تجديدپذير خواهد انجاميد، كه زود انرژي
به  در عملبه اين ترتيب، را از سبد انرژي اروپا خارج خواهد ساخت. 

منابع بسيار عظيم گاز كشورمان   شدن مشتريان گاز طبيعي،  دليل كم
ها را  بازي نخواهد كرد، چون فرصتاي در توسعه كشور  نقش برجسته

يكي پس از ديگري به نفع كشورهاي ديگر صادركننده گاز و  براي 
كه همچنان كه گفتيم در آينده نيز به دليل _ سازي  ت در غنيپيشرف
بودن و احتمالاً به  دليل كمبود ذخاير معدني مورد نياز همچنان  دولتي

ايم. در تحريم ترامپ نيز با  سوزانده _آور خواهد بود  صنعتي زيان
هاي غيردموكراتيك به نفع يك بخش از  بخشيدن به  سياست تداوم

 هاي اجتماعيِ مچنين با اصرار بر فيلترينگ رسانهيك صنف ويژه و ه
  □ايم. جهاني جلوي اقدامات ملي ضدتحريم را گرفته پرطرفدارِ
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هاي اجتماعي براي تحقير روسيه  ها از رسانه چگونه اوكرايني
  بهره گرفتند و در جهان طوفان به پا كردند؟

 
اي مقابله با يكي از راينترنت ب طريق ازرا نافرماني  و ها مقاومت اوكرايني

به متجاوزان  با آن ، واند گرفته كار هاي جنگي جهان به ترين ماشين ترسناك
 به جهنم برويد. د كهنكن اعلام مي

در استفاده را بيشترين  كهجنگ يك در  شان ها و پشتيبانان اوكرايني
براي له كردن، خواركردن، و   هاي اجتماعي سانهراز  كند  مياينترنت از  تاريخ

ميهنان خود  اند، به اين منظور كه روحيه هم تضعيف سپاهيان روس بهره گرفته
  از توان بيندازند.كنند و  فيتضع و روحيه متجاوزان را ،را بالا ببرند

 يترئتو، و 1كات تيك، تلگرام، بوك فيسيك سيل از ويدئوهاي زنده در 
را در بزرگ دستگاه پروپاگانداي كرملين را از كار انداخته است و جنبشي 

نظامي به پا  هيولاي اين دفاع از دموكراسي در برابر در جهان به نفع اوكراين 
 كرده است.

ها  : اوكراينياند دادهنجات نيز هاي فراواني را  جانهاي اجتماعي  اين رسانه
هاي  ند، راهده ميراهبردهاي دفاعي را بارها و بارها به يكديگر توضيح  در آنها

. ندكن ميبار را مستند  ند، و رويدادهاي دردناك فاجعهكن ميم يرستفرار را 
اخير  بتواند يك  شده در روزهاي اميدوارند كه قطعات ويدئويي ضبط  آنها

 نقش اساسي در تحقيقات جنايات جنگي پس از پايان جنگ بازي كند. 

كنندگان  استفاده ترين سوء هاست كه به عنوان يكي از بزرگ روسيه مدت
دولت روسيه  اياينترنت شهرت پيدا كرده است، و دستگاه پروپاگاند

تي براي فريب هاي  رسمي دول هاي اجتماعي  و رسانه هاست كه از رسانه سال
با استفاده  از  ها  اما اوكرايني و خلع سلاح دشمنانش بهره گرفته است.

و   مقاومت ديجيتالارتباطات  پيوسته و چندگانه براي به راه انداختن يك 
هاي گوناگون تلاش  به روش مقابله با تجاوز اين دولت در يك مقياس جهاني

 .هاي روسيه را تضعيف كنند كردند اين توانايي

 فراهم  هاي اجتماعي رسانهعد جديدي از جنگ مدرن را كه ها ب تاكتيك
تنها يك قلمرو براي  نت نهد كه اينترنده د، كه نشان مينكن اند آشكار  مي كرده

  كه يك ابزار براي فتح جهان واقعي است. ،جنگيدن

                                                 
1 TikTok 

كمك ها  اوكرايني در س حهمچنين در ايجاد اين   هاي اجتماعي رسانه
 ياسولومتوانند در نبرد مشاركت داشته باشند. به عنوان نمونه،  مي كه اند  كرده

ي طرفدارگويد هنگامي كه  ارسال تصاوير  ، يك طراح گرافيك، مي2شالايسكا
راي برا آن كه پيشتر _  اينستاگرامي يك صفحه ابررا  جنبش اوكراين  از 

فيدبودن را احساس مكرد  آغاز_   گرفته است به كار مي خود آثار گرافيكي
 به خوبي حس كرده است.

شده  ميترس داود و جالوت هاي نقاشي به سبككه  _يكي از تصاويرش 
اندازه قهرماني «تحت عنوان  و  كند مي  مقايسهرا  كه اندازه دو كشوراست 

هزار لايك گرفته 100بيش از در روز گذشته فقط   _ منتشر شد» اوكراين
كشورش   3ارتش فناوري اطلاعاتبه  انهداوطلب گويد كه مي شالايسكااست. 

 كند. روسيه فعاليت مي 4عمليات روانيپيوسته است كه براي مقابله با 

ويدئوها به گسترش احساسات ضد جنگ در نخستين ساعات تجاوز 
 يك زن . به عنوان نمونه، در يكي از ويدئوهاكمك كردند ارتش روسيه

به هاي آفتابگردان را  تخمه د كههد به سربازان روسي هشدار مي  ياوكراين
هاي  بوتهاز ميان اجسادشان دند كشته ش هنگامي كه داشته باشند تا همراه 

ديگر، يك حلقه گل تشييع جنازه  بوك فيسآفتابگردان برويد. در يك عكس 
در بود:  شده نوشتهچنين كه بر روي نامش شود  ديده مي ولاديمير پوتين

  .تقبال شداوكراين، از ارتش روسيه با گل اس

 یها ناند كه داستا ها به بعد، ويدئوها كمك كردهاز آن روز
روسيه  كه جنگي  در  _ي محلي  به افسانه تبديل شوند ها يدلاور

كتمان كند. ها را  وقوع اين افسانه اما حالا بايد  ، تحميل كرد
اند كه مانع حركت  ها  ويدئوهايي از خودشان منتشر كرده ياوكراين
كنند، كوكتل مولوتوف  شوند، از روستاها حراست مي ها مي تانك
زدن ادوات نظامي  تشآبراي  ساز  هاي دست اين بمبسازند، و از  مي

  گيرند. روسيه بهره مي
                                                 
2 Solomiia Shalaiska 
3 IT army 
4 psychological operations 
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هاي اجتماعي  براي برانگيختن مردم عليه  ها همچنين از رسانه اوكرايني
 نمايندگان ي از، يك5ديككرا روگيرند.  نيروهاي متجاوز روس بهره مي

منتشر كرد كه   توئيترو   اينستاگرام، يك عكس از خودش در اوكراين مجلس
گويد زنان همچون   در دست دارد. او ميدهد  كه  يك كلاشينكف  نشان مي

آندري كنند. يك ستاره راك اوكرايني،  شان دفاع مي مردان از خاك
يي از ها ، نيز عكس7ازيا لناتناسآو يك ملكه زيبايي اوكرايني،  6يونيوكخل

  اند. خودشان كه سلاح در دست دارند منتشر كرده

  

  
                                                 
5 Kira Rudik 
6 Andriy Khlyvnyuk 
7 Anastasiia Lenna 

  

 
دهند، و  را نشان مي گير چشمها  خطاهاي تاكتيكي و لجستيكي  پست

دادن ويدئوهايي  شده از برتري نظامي روسيه را با نشان تصوير به دقت طراحي
 كنند. تجربه مخدوش مي يوب و نيروهاي نظامي بيهاي مع از تانك

كردن بنزين  در يك ويدئو، يك اوكرايني  سربازان روسي را به دليل تمام
شود كه يك  تراكتور  در يكي ديگر، ديده مي كند. شان مسخره مي تانك

 اوكرايني در حال بردن يك نفربر روسي به خارج از جاده است.

پس از شليك، نحوه  فراردرباره نحوه  يها همچنين راهنماهاي اوكرايني
مولوتوف  را در اينترنت منتشر  ها، و نحوه ساخت كوكتل دودكردن جادهسم

 اند. كرده

سسه جنگ ؤمافزار در   ، سرپرست مطالعات جنگ8جان اسپنسرهنگامي كه 
مدني منتشر  راهنماي مقاومت يتئتو، يك آمريكا 10آكادمي نظامي در 9مدرن

                                                 
8 John Spencer 

ي هاي معتبري كه مردم بتوانند به آنها مراجعه كنند و اسير اخبار جعل وبگاه
كه پس از جنگ  flightradar24.comاينترنتي نشوند، كم نيستند، مانند وبگاه 

  اوكراين به شدت پرمراجعه شد.

 به سبككه   _ك شالايسكا، يك طراح گرافي يايكي از تصاوير سولوم
 كند مي  مقايسهرا  اندازه دو كشور ترسيم شده است كهداود و جالوت  هاي نقاشي

در روز گذشته بيش فقط   _ منتشر شد» اندازه قهرماني اوكراين«تحت عنوان  و 
  هزار لايك گرفته است.100از 
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افكني در دل متجاوزان روسي را شرح داده است،  كرد كه در آن نحوه هراس
هاي  كاربران اوكرايني خيلي زود آن را ترجمه كردند و آن را بر روي كانال

يت او بيش از ده ميليون بار ديده ئكه تو اسپنسر تلگرام منتشر كردند. مختلف
اي اوكرايني  كه داوطلب ه هاي مادربزرگ گويد از عكس شده است، مي
 گونهيك  هاي اجتماعي رسانه ديگو ياو ماند الهام گرفته است.  جنگيدن شده

. ديگر لازم نيست به صحنه جنگ رفت. ما همگي هستندافزار  جنگاز  جديد 
  طرف اوكراين  هستيم.

  

  
رساني  ن و اطلاعبراي آموزش شهروندا تلگرامدار از فرمان، فيخاركدر 
هزار  400به  تعداد اعضاي آن محلي كه تلگرامگيرد. يك كانال  بهره مي

خواهد كه از نقل و انتقال سپاهيان  مشترك رسيده است از مشتركين خود مي
جويان اوكرايني  بتوانند آنها  كانال قرار دهند تا جنگ درروسي فيلم بگيرند و 

 را شكار كنند.

اي رب تلگراميك وبگاه و يك حساب ز وزارت كشور اوكراين ا
گيرد  روسي بهره مي شدگان باره كشتهررساني و ارائه عكس و ويدئو د اطلاع

دستور غيرقانوني و متجاوزانه خود را  كهشان از پوتين بخواهند  هاي تا خانواده
 لغو كند. 

همه روزه ويدئوهايي را  تقريباً 11نسكيديمير زلوولجمهور اوكراين،  رئيس
كند، كه به او  ارسال مي دارد ميليون مشترك 1.1 كه خود تلگرام كانال براي

كه را كارانه  و شايعات فريب 12عمليات پرچم دروغيندهد كه انواع  امكان مي
 . خنثي كند سريعاً گيرند شان به كار مي ها اغلب عليه دشمنان روس

                                                                                    
9 Modern War Institute 
10 Military Academy 
11 Volodymyr Zelensky 
12 false-flag operations 

رده هاي  روسي شايعه كردند كه او كشور را ترك ك پس از آن كه رسانه
ويدئويي را از خود و مقامات مهم منتشر كرد كه آنها را در  نسكيزلاست، 
 دهد.  نشان مي كيفمركز 

هاي مشابهي را از طريق  پيام 13اولكسي رزنيكوزير دفاع اوكراين، 
خواهد كه تصاوير تجاوز  كند، و از بينندگان مي روزانه منتشر مي بوك فيس
هاي  سازي واقعيت كرملين براي  پنهاني، از همين رو ها را انتشار بدهند. روس

 را براي مردم روسيه محدود كرده است.  بوك فيسو  توئيترجنگ دسترسي به 

هاي اجتماعي  به  رسانه گيري از  شفافيت در اوكراين به واسطه بهره
اين كشور كمك كرده است كه يك جنبش جهاني در پشتيباني از 

 يد بياورند.كشور اوكراين، حتي در داخل روسيه پد

گر امنيت سايبري و رئيس انديشكده  ، يك پژوهش14دميتري آلپروويچ
 رغم هبكه توييت كرده است  Silverado Policy Accelerator امنيت سايبريِ
 هايافزار هاي جنگ ده سال اخير درباره توانايي ها در تقريباً همه نگراني

طور كامل جنگ ، آنها به روسيه 15يولتر هاي ارتشمختلط/اطلاعاتي و 
  □اطلاعاتي را در اين تجاوز به اوكراين  باختند.

  

 

  

 منبع:

https://www.washingtonpost.com/technology/2022/03/01
/social-media-ukraine-russia  
                                                 
13 Oleksii Reznikov 
14 Dmitri Alperovitch 
15 troll army 

هاي  روسي شايعه كردند كه زلنسكي كشور را ترك  پس از آن كه رسانه
ويدئويي را از خود و مقامات مهم منتشر كرد كه آنها را در مركز او كرده است، 

  دهد. كيف نشان مي

همه روزه ويدئوهايي را  ديمير زلنسكي تقريباًوجمهور اوكراين، ول يسرئ
كند، كه به او  ارسال مي دارد ميليون مشترك 1.1 كه براي كانال تلگرام خود

كارانه را كه  دهد كه انواع عمليات پرچم دروغين و شايعات فريب امكان مي
  ي كند.خنث گيرند سريعاً شان به كار مي ها اغلب عليه دشمنان روس
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  شهر و هوش مصنوعي
  »و پايان شهر ،شهر، شهر هوشمند، شهر خودمختار، هوش مصنوعي شهرگرايي فرانكنشتايني: بوم«چكيده كتاب 

  
مورد  يهوش مصنوعهاي  فناوريدر آن شهر قلمرويي است كه 

ش هوشوند.  سازي مي شوند، و پياده گيرند، آزمايش مي مطالعه قرار مي
ها و قلمروهاي  را، در مقياس در شهر انواعي از كالبدها يمصنوع
 يهوش مصنوعگيرد. براي اين كالبدهاي شهريِ  به خود مي ،متفاوت

گيرند. آنها  بهره مي 1هاي شهري يمصنوع هوشدر مجموع از اصطلاح 
هاي  هايي هستند كه در فضاهاي شهري، زيرساخت يمصنوع هوش

يابند. همچنان كه پيشتر ذكر  استقرار مي هاي شهري شهري، و فناوري
نيز وجود  2افزار خالص نرمتواند به شكل  مي يهوش مصنوعگرديد، 

نوعي  ي شهريهوش مصنوعداشته باشد و به كالبد نياز نداشته باشد. اما 
بدن نياز دارد. يك است كه براي عملكرد خود به  يهوش مصنوع

 يهوش مصنوعي فيزيك همچنان كه اين بخش نشان خواهد داد، بدنه
گيرد. به دليل تنوع گسترده  شهري از خودرو تا كل شهر را در بر مي

ها، تكاليف، و اهداف  هاي شهري شكل يمصنوع هوشكالبدها، 
كه  يهوش مصنوعهاي عمومي  گوناگوني دارند، اما همگي در ويژگي

هاي  يمصنوع هوشدر بخش پيشين بحث كرديم مشترك هستند. 
توانند درباره محيط  هستند كه مي خودمختارينوعي شهري اشياء مص

آمده را  دست هاي به شهري اطراف خود دانش كسب كنند و داده
بامعني كنند، و از آن براي كنش منطقي مطابق اهداف 

هاي پيچيده و فضاهايي كه در آنها  شده در وضعيت تعريف ازپيش
تر از  مهم ممكن است بخشي از اطلاعات موجود نباشد استفاده كنند،

  كنند.  هاي آنها را مديريت نمي ها كنش همه، انسان
تنها خصوصيات اصلي و امكانات  هاي شهري نه يمصنوع هوش

ها،  گذارند، بلكه در چالش را به اشتراك مي يهوش مصنوعاصلي 
هاي هوشمند  هاي مربوط به سازه ها، و دغدغه فشارها، محدوديت

                                                 
1 urban artificial intelligence 
2 pure software 

هايي كه از  روي، مسائل و پرسشند. از همين مشترك هستمصنوعي نيز 
گيرند، چه ماهيتاً فني باشند چه  سرچشمه ميي هوش مصنوعاين نوع از 

 ،هاي  شهري هستند، در نتيجه فلسفي، اساساً مسائل شهري و پرسش
گذارد  در شهرها و بر آنچه كه اثر مي يهوش مصنوع طرز كاردرك 

انداز موقتي  همچنين بايد از يك چشمرا ضروري است. اين موضوعات 
در محيط  يهوش مصنوعهاي  فناوري استقرار د، زيرا كرمشاهده 

  شهر يو طراح سميمتابول وضعيتي ناگهان كننده مصنوع يك متحول
بلندمدت تكاملي  نوآورانه ، بلكه بخشي از يك فرايندتواند باشد نمي

گذارد. به ويژه، ورود  فني است كه به تدريج بر توسعه شهري اثر مي
) به اتوماسيون( 3خودكاريدر شهرها به پيامد گذار از  يمصنوعهوش 

ها و خدمات شهري  ) در مديريت زيرساختاتونومي( 4خودمختاري
انجامد. در مجموع، هنگامي كه براي نخستين بار در تاريخ يك  مي

گرفت، كه به  را در دستهاي شهرها  عمليات سازه يهوش مصنوع
يك لحظه مهم  شده است، ت ميطور سنتي توسط هوش انساني مديري

  در تكامل شهر بوده است. 

و  خودكاريبراي درك اين گذار و اختلاف بنيادي بين 
بينش خوبي به   امارات متحده عربيدر  مصدر، مورد شهر خودمختاري

را  خودكاري مصدردر شهر  PRT5ونقل مشهور به  دهد. حمل دست مي
به طريق زير  مصدركار ونقل خود دهد. سيستم حمل به خوبي نمايش مي

به  مصدرشهر  ينيرزميز هاي كند. از لحاظ زيرساخت، خيابان عمل مي
گرهاي هوشمند مجهز شده است كه مسيرهايي را تعريف  انواع حس

گرها در  كنند. حس هاي بدون راننده از آنها عبور مي كنند كه ماشين مي
مسير گر كه يك  اند، با يك رشته حس يك حالت ترتيبي چيده شده

دهند. مسيرها به همراه هم، يك شبكه  را تشكيل مي  PRTدقيق 
دهند كه در زيرزمين شهر  شده را تشكيل مي ونقل دقيقاً تعريف حمل

  ). 1عكساند ( جديد استقرار يافته
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5 Personal Rapid Transit 
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شده  گرهاي زيرزميني تعبيه توانند از حس نمي PRTخودروهاي 

گرها تعيين  توانند از مسيرهايي كه حس آنها نميفرار كنند، زيرا 
كه شبيه به  PRTكنند بگريزند. مسافران فقط از طريق يك ايستگاه  مي

توانند وارد يك  كند مي يك ايستگاه مترو است و مانند آن عمل مي
شوند. هنگامي كه مسافر داخل خودرو است با استفاده  PRTخودروي 

ها محدود به  كند. گزينه ب مياز يك صفحه لمسي مقصد را انتخا
هستند. به محض اين كه يكي از  PRTشده  هاي ساخته ايستگاه

حركت به  PRTشود، ماشين   شده انتخاب تعريف مقصدهاي ازپيش
گيرد، زيرا  انجام مي خودكاركند. سفر به روشي  سمت آن را آغاز مي

د كه يك مسير ويژه در ان شدهريزي  طوري برنامه PRTخودروهاي 
كنند، در مقابل تسليم  شبكه را دنبال كنند. آنها مسير را انتخاب نمي

مشخص شده  مصدرريزان شهر  شوند كه توسط برنامه الگوهايي مي
كند و  گاه تغيير نمي است. مسير هر سفر به يك مقصد خاص  هيچ

كند كه گروهي از مهندسان  گرهايي نگاه مي هربار، خودرو به حس
كند كه گروهي از  افزاري  تبعيت مي و از نرم اند آنها را نصب كرده

سازي  اند. هيچ فضايي براي تنوع و بهينه مهندسان كامپيوتر طراحي كرده
است، زيرا عمليات  خودكاريك فناوري  PRTوجود ندارد. خودروي 

شده كه از سوي تعداد  تعيين آن توسط يك رشته تصميمات ازپيش
مپيوتردان كه در پروژه شهر ريز شهري، مهندس، و كا زيادي برنامه

  مند شده است  كنند  نظام كار مي مصدر

ساخته شد. بيش  2009در سال  مصدرشهر  PRTونقل  سيستم حمل
، اين شهر اماراتي، همچون بسياري از 2020از يك دهه بعد، در دهه 

ها با شكل جديدي از سيستم  شهرهاي ديگر در سراسر دنيا، آزمايش
خودروهاي يا  6ها خودرانز كرده است: ونقل شهري را آغا حمل

در يك خصوصيت با  خودروي خودمختار. يك 7خودمختار
مشترك است: راننده ندارد و از همين روي، در  PRTخودروهاي 

و  8خودروهاي بدون رانندهرا  PRTخودروهاي هاي عمومي،  صحبت
، در مقايسه با خودروي خودمختارنامند. با اين همه، يك  مي خودران

كند. اولي،  ، به روشي كاملاً متفاوت كار ميPRT خودروي يك
كند، در حالي كه  عمل مي خودمختارانههمچنان كه از نام آن پيداست، 

حركت شده)  تعريف (مطابق برنامه ازپيش خودكاردومي با يك روش 
ها كاملاً از حلقه خارج  كند. در بالاترين سطح خودمختاري، انسان مي
خودش  زندگي واقعير يك محيط شهريِ شوند، و خودرو د مي

ها  به چرخكه چيزي  آنكس، يا در اين مورد،  آنكند.  رانندگي مي
هوش است كه از امكانات  مند زيست- هوش نادهد يك  فرمان مي

  درباره آن صحبت كرديم. پيشين مقالهبرخوردار است، كه در  يمصنوع

مكان كند، اين ا خودرويي كه تحت هوش مصنوعي حركت مي  ا.
تواند محيط اطراف را از طريق  ها را گردآوري كند. مي را دارد كه داده

هاي  دوربينگرهاي مختلف حس كند، مانند  اي از حس مجموعه
قرمز)، يك  دهنده ساير خودروها، عابران، و چراغ (تشخيص ويدئويي

كند)، و يك  (كه بازهم موقعيت ساير خودروها را پايش مي رادار
كند،  درجه ارسال مي 360هاي ليزري را در  (كه پالس 9لايدارسيستم 
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. بر ريمس دردر حال حركت  PRT يخودرو كي. نگاه از داخل 1عكس
بدون راننده خودكار از  يها نيكه ماش دينيرا بب ييرهايمس ديتوان يم نيزم يرو

شهر مصدر است،  نيرزميز ريتصو نيشده در ا داده نشان طي. محكنند يآنها عبور م
وارد آن  يگريد يكه خودروها هدد يحصار كه اجازه نم يدارا يفضا كي

  را ندارند. رهايمس نيشوند. عابران اجازه ورود به ا
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گردد، كه در نتيجه به  كند و باز مي اشياء اطراف برخورد مي هكه ب
دهد كه بفهمد در اطرافش چه خبر  خودروي خودمختار امكان مي

توانند اطلاعات را با  است). افزون بر اين، خودروهاي خودمختار مي
كنند،  تقويترا  10ها داده كلاند، و ساير خودروها به اشتراك بگذارن

و  وهوايي هاي آبّ بيني هاي با جزئيات دقيق شهر و پيش نقشه كه حاوي 
  .  مانند آن است

هايي كه در  مصنوعي بازگشت به خصوصيات مشترك هوشبا  .2
اين  يهوش مصنوعبالا توضيح داديم، يك خودروي تحت برنامه 

كند. به عنوان مثال،  بامعنيده را ش هاي گردآوري امكان را دارد كه داده
شود، در حالي كه چراغ  حس چراغ قرمز به مفهوم ايست ترجمه مي

  سبز به معني حركت به جلو خواهد بود.

هاي  يك خودروي خودمختار پيشرفته امكان پردازش وضعيت  .3 
وآمد  عدم قطعيت و غيرمنتظره را دارد. يك مهارت اساسي براي رفت

هاي  ، پيوسته موقعيتهپيچيد كاملاً هاي ر سيستمشهري است، زيرا د
(آريزوناي  11تمپي اي كه در شهر نامعمول وجود دارد، مانند نمونه

 ،رخ داد. زني در حال عبور از خيابان 2018مارس  18آمريكا) در روز 
. افزون بر اين، خيابان بودديگر   به سوي ،خارج از خطوط عابر پياده

ه سوپرماركتي را همراه خود داشت. يك چرخ خريد حاوي چند بست
كه در همان خيابان در حال  Uberنمونه  يك خودروي خودمختار پيش

كند. به آن زن  نتوانست مديريتآزمايش بود، اين موقعيت نامعمول را 
برخورد كرد و او را كشت: نخستين فاجعه براي  عابران كه علت آن 

تنها پيچيدگي  يك خودروي خودمختار بوده است. اين تصادف نه
كه را  هايي مكانهاي خودروهاي خودمختار را ثبت كرد، بلكه  چالش

د. خودروهايي كه توسط هوش زير سؤال بركنند  آنها عمل ميدر 
هاي شهري،  مصنوعي شوند، مانند بسياري از هوش مصنوعي كنترل  مي

كنند. اين يك جنبه مهم  عمل مي 12زندگي واقعيهاي  در محيط
ي شهري است، و همچنين يك خصوصيت ها مصنوعي هوش
به اين  زندگي واقعيكننده خودمختاري در مديريت شهرها.  تعريف

هاي واقعي در ميان است. بافتاري كه  معني است كه زندگي انسان

                                                 
10 big data 
11 Tempe 
12 real-life 

 شود، يك آزمايشگاه يا يك محيط فناوري در آن به كار گرفته مي
نتيجه، محصور تحقيقاتي نيست، بلكه يك شهر واقعي است كه، در 

باز  مصدرها را در خود دارد.   اگر بازهم به مثال شهر  اجتماع انسان
، به عنوان يك فناوري خودكار، در يك PRTگرديم، خودروي 

ها در آنها مجاز نيست  زيرزمين در طول مسيرهايي كه حضور انسان
محيط خودش را دارد، كه انحصاراً  PRTكند. خودروي  وآمد مي رفت

پايان  طراحي و ساخته شده است، در نتيجه به طور بي براي اين ماشين
شده خود را بدون مزاحمت تكرار  ريزي برنامه تواند تكاليف ازپيش مي

گيرند  كند. در مقابل، خودروهاي خودمختار از همان محيطي بهره مي
يك بخش اساسي شهر هستند.  ،كنند، در نتيجه ها استفاده مي كه انسان

هاي بسيار مهم درباره آنچه  ها مجبورند تصميمدر اين محيط زنده، آن
آنچه نادرست است بگيرند، و بر آن اساس در يك حالت   يا درست

  عمل كنند.  13بدون ناظر

و                   مند هاي زيست هوشاستفاده مشترك از فضاهاي شهري بين 
ها روي داده است. خودروي  ، در بسياري از خيابانمند زيست- نا

ونقل بسياري از شهرها جاي گرفته است، و  ختار در ناوگان حملخودم
ونقل  حمل غالبِ به شكلِ 2040تا سال ها بر اين است كه آنها  گمانه

به كارگيري آنها در اكنون هم،  همشهري  تبديل خواهند شد. 
ها در  هاي شهر هوشمند معمول است، به عنوان بخشي از آزمايش طرح
سرگذاشتن  آنها به سرعت در حال پشت رچند، ه ؛هاي شهري جايي جابه

به زودي تعداد زيادي از آنها هاي شهري هستند، در نتيجه،  آزمايش
ونقل خودمختار ابتدا در  ها در حمل ها خواهند شد. آزمايش وارد خيابان

در شهرها و گيرد و سپس  هاي آزمايشي كوچك انجام مي منطقه
، آمريكاچندين كشور شامل ال، به عنوان مثيابد.  گسترش مي ها استان

كارگيري خودروهاي  بخشيدن به براي شتاب ،سنگاپورو  هلند،  انگلستان
هايي را در  سياستشان  هاي همه شهرهاي خودمختار در همه جاده
ونقل  اند. اين فشار سياسي براي يك حمل مقياس ملي منتشر كرده

بليغات  تبا  كه شهرهاست، سازي دگرگونشهري خودمختار در حال 
و   خودروسازانبه ويژه، بخش خصوصي ( گر مطالبههاي  جنبش
)، كه هوش مصنوعي را به عنوان آينده راني اينترنتي هاي تاكسي شركت
تاريخي،  لحاظ. از شود مي 14افزايي هم كنند جايي شهري مطرح مي جابه
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 گسترده  حضوربه نيروي مضاعف سياسي و اقتصادي كه اين 
نيروي مضاعف  د، بهخواهد انجاميدر شهر خودروهاي خودمختار 

اختراع نخستين خودروها شباهت مشابه در زمان  سياسي و اقتصادي
به  ها دولت، به ويژه در آمريكاي شمالي و اروپا، 1920دارد. در دهه 

اساسي است  رشد اقتصادياعتقاد پيدا كردند كه خودرو براي  نظراين 
، موتورز جنرالو  فوردد و به همراه خودروسازان قدرتمندي مانن

هاي بعدي تبديل  ونقل شهري در دهه خودرو را به شكل اصلي حمل
  كردند. 

  

  
هاي  مصنوعي از لحاظ اجتماعي، شهر يك گيرنده منفعل هوش

و در حالت خودروهاي خودمختار، مردم به متغيرهاي  ،شهري نيست
شناسانه، اقتصادي، و فرهنگي  روانشناسانه،  جامعه ةمختلف وابست

دهند. سن، درآمد، و آموزش  هاي متفاوتي را از خود نشان مي واكنش
 شناسند، اثرات هاي فني مي افراد، حدي كه اشخاص براي نوآوري

و  ،(خانواده، دوستان، و همكاران)هستند مهم  مان ي كه برايديگران
هايي از اين  نمونهونقل خودمختار  حمل 15پايداريباورهاي شخصي در 

هاي امنيتي به ويژه در ميان كاربران  متغيرها هستند. در يك سو، دغدغه
 بسيار اهميت دارد سواران  پذير، مانند عابران و دوچرخه آسيب ايِ جاده

كه از تصادف هراسانند.  افزون بر اين، بسياري از مردم از آنچه به 
قل شهري متفاوت باشد ون حملمرسوم فناوري  نسبت بهاي افراطي  گونه

كنترل  مند زيست-ند: خودرويي كه توسط يك هوش ناشو مينگران 

                                                 
15 sustainability 

دهند كه مردم فراواني از اين در هراسند كه  شود. مطالعات نشان مي مي
هوش مصنوعي ممكن است كژكاري كند و در مورد توانايي آن در 

هاي شهري در ترديد هستند.  كردن و مديريت پيچيدگي محيط حس
خواهند در  را دوست ندارند و نمي يهوش مصنوعنيز اصلاً بعضي 

شان تعبيه شود. چنين ترديدي و چنين نفرتي از  وسايل مورد استفاده
تر  رود و علامت يك مقاومت گسترده خودروي خودمختار فراتر مي

 يهوش مصنوعاست كه بعضي از افراد در برابر رشد روزافزون كنترل 
ها  ها و نگراني دهند. با اين همه، اين دغدغه بر شهرها از خود نشان مي
تر،  ، و از آن مهمونقل شهري خودمختار للزوماً علاقه مردم به حم

دهد.  كاهش نميرا  خودمختار ياز خودروها يريگ به بهره شيگرا
هاي مردم در مورد خودروهاي مجهز  هاي جديد درباره نگرش پژوهش

از هوش  مردم دهد كه با آن كه به روشني نشان مي به هوش مصنوعي
فاده از خودروهاي ه استدهندگان ب مصنوعي در هراسند، اكثر پاسخ
  گرايش دارند.  شان  ونقل حمل ندهيآخودمختار به عنوان وسيله  اصلي 

خودروي خودمختار تنها نوع هوش مصنوعي نيست كه راه خود را 
هوش مصنوعي شهري در كالبد كند. نوع ديگري از  به شهر باز مي

گيرد كه يك حضور روزافزون در فضاهاي شهري  قرار مي ها روبات
دارند. روبات يك شيء مصنوع است كه در تركيب با هوش مصنوعي 

به يك روش خودمختارانه با آن  تواند محيط اطراف را حس كند و مي
ها  ارتباط بر قرار كند. خودروهاي خودمختار و روبات

در يك  ولزيرا گروه ا ،هاي شهري متفاوتي هستند يمصنوع هوش
ها،  كند و با وجود مدل ونقل) عمل مي حمل يقلمروقلمروي متفاوت (
آنها  ساس طراحياها  برخلاف روباتهاي گوناگون،  برندها،  و اندازه

يكسان است  (يك فضاي داخلي خالي براي جادادن مسافران و چرخ 
هاي  ها در شكل در مقابل، روباتهاي شهري).  براي حركت در جاده

 16پهپادشوند، از وسايل نقليه هوايي (كه به  بسيار گوناگوني ارائه مي
كه بدني شبيه به بدن انسان  نما هاي انسان ماشيناند) تا  شهرت پيدا كرده

 هاي روباتتقريباً نامرئي گرفته تا  17هاي نانوروباتدارند، و از 
كه به سختي از انسان واقعي قابل   )نما ي انسانها روبات( 18ياندرويد

تشخيص هستند. اين انواع گوناگون روبات در قلمروهاي متفاوت 
                                                 
16 drones 
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يك روبات خدمات در حال كار در يك رستوران در شهر راپالوي . 2عكس
ايتاليا. در اين مكان، روبات به يك مسئله عادي تبديل شده است، و در نتيجه 

  ها به آن معمولي شده است.  توجه انسان
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فروشي،  شوند، شامل خدمات مشتري، خرده شهري به كار گرفته مي
سلامت، آموزش، و امنيت، و همچنين در عمليات و نگهداري 

همچون خودروهاي خودمختار، هاي پيشرفته،  روباتشهر.   زيرساخت
هاي  كنند. به عنوان مثال، روبات واقعي كار مي زندگيِ در محيط

كنند، و با مشتريان به طور مستقيم  خدمات اغلب در خط مقدم كار مي
كنند. هوش مصنوعي به يك فضاي منزوي و پنهان  ارتباط برقرار مي

شود  ها مجتمع مي هايي مانند رستوران شود، بلكه در مكان محدود نمي
ها پيوسته با يكديگر ارتباط برقرار  يمصنوع هوشها و  نسانكه در آنها ا

  ). 2عكسكنند ( مي

كردن يك عضو اساسي  هاي هوشمند مصنوعي با جايگزين روبات
ها. همچنان كه در  انسان :شوند يم لياز شهر تبد يبه بخش شهر خود

انداز  گفتيم از چشم 286 شمارهدر » ها سرآغاز شهرها و هيولا«مقاله 
دارد كه  از مردمي كه در آن ساكن  اجتماعي، شهر يك بعد ييارسطو

شوند كه از  شود. شهرها از افراد گوناگون تشكيل مي هستند تشكيل مي
گيرند كه در آن انواعي  محيط مصنوع مشابهي به طور مشترك بهره مي

هاي بسيار مختلف عمل  گيرند، و به روش ها را به عهده مي از نقش
ها، در حال ورود به شهر  ، در شكل روباتيوعهوش مصنكنند.  مي

ها است كه به طور  ها و خدمات مربوط به آن نقش براي گرفتن نقش
اي با  تواند تا اندازه ها بوده است. اين فرايند مي سنتي بر عهده انسان
ها  شرح داده شود، كه نور بر ماهيت روبات روباتتوجه به معني واژه 

معرفي  19كارل چاپكتوسط  1920ر سال تاباند. اصطلاح روبات د مي
نامه  تخيلي. در نمايش-هاي علمي شد، يك نويسنده چك داستان

R.U.R. 20 ساز است كه از  ، روبات يك شخص مصنوعي و دستاو
ها  گرفته شده است. در نتيجه، روبات بيگاريبه معني  21روباتاواژه چك 

امروزه كاملاً در  هاي فني آنها اساساً كارگر هستند. از سوي ديگر، سازه
توانند به  ها مي جايي، به عنوان مثال، روبات تنوع هستند. از لحاظ جابه

يا با چرخ  ،وسيله بال و پروانه پرواز كنند، بر روي پا حركت كنند
اي  جا شوند.   هرچند، از سوي ديگر، وظيفه اساسي آنها به گونه جابه

اين كيفيت آنها را با انگيز بسيار تنوع دارد: براي اجراي كار.  شگفت
كند كه يك محيط بنيادي در توزيع و  شهر به اندازه زيادي سازگار مي

زيرا  ،كند ها مي دادن كار است. همچنين آنها را شبيه به انسان انجام
  . هستندهاي انساني  هاي روباتي در اصل فعاليت بسياري از فعاليت

                                                 
19 Karel Čapek 
20 Rossum’s Universal Robots 
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ترين و  ها مرئي به همراه هم، خودروهاي خودمختار و روبات
به اين معني  بودن  . مرئيهستنددر شهر  يمصنوع  هوشزترين چهره ربا

مادي آشكار دارند كه هنگامي كه در محيط  ظاهركه يك است 
 ليبه دل آنهاشوند قابل مشاهده هستند. افزون بر اين،  مصنوع حاضر مي

هاي شهري  يمصنوع هوشاز انواع  رنديگ يكه برعهده م ييها نقش
است كه توسط يك هوش  ييخودروي خودمختار خودرو. يك هستند

به جز طراحي خودرو و همچنين شكلي كه كند.  مصنوعي كار مي
(كه  بسيار نامعمول است راننده فقط در آن خيلي تغيير نكرده است، 

. به طور مشابه، انواع گوناگوني از مند است) زيست-يك هوش نا
با نوع ساختار  سانهم نما دارند، هاي خدمات يك چهره انسان روبات
اي كه همه جوامع انساني با آن آشنا هستند: آنها دو دست دارند و  بدني

به انساني دارد.  قامت هستند، و صداي آنها يك تُن شبه يك سر، راست
خدمت، آشپز، يا  هاي خدمات كه به عنوان پيش روبات عنوان مثال،
اين بدين البته دهند.  هاي انساني را انجام مي فعاليت كنند  مي پليس كار

اند و هيچ تنشي  ها به طور عمومي پذيرفته شده معني نيست كه روبات
ها  ها و همانندي ها وجود ندارد. برعكس، اين شباهت بين آنها و انسان

نما در  هاي انسان زيرا اختلاط روبات ،تواند مسائلي را به وجود بياورد مي
را يك    انسانكه نقش بر دارد  را درهزينه  و اين گيرد،  شهر انجام مي

 يافتن  كه پيامد آن كاهش، گيرد ماشين هوشمند به عهده مي
ها و  ين شباهتهم. با اين همه، استها  هاي شغلي براي انسان فرصت
و  هاي روباتي را در شهر تسهيل كه گسترش فناوري استها  همانندي
 در برابر بسياري از ساكنان شهرها از سوي ديگر، كند.  مي پرشتاب

كنند، و ضديتي با اين  د مقاومت نميشده باشنآنچه از پيش با آنها آشنا 
هاست و مانند آنها عمل  شان توسط يك ماشين كه شبيه انسان كه غذاي

  كند تهيه و سرو شود ندارند.  مي

هاي  هاي شهري شكل مصنوعي هاي بالا، هوش فراتر از مثال
يكي از  مغز شهرگيرند. مورد  غيرمنتظره و ناديدني نيز به خود مي

آنهاست، گروه سوم هوش مصنوعي شهري. يكي از نمادهاي مشهور 
اي است  برنامه City Brainاست.  22بابا عليمحصول  City Brainآن 

كه در اصل براي مديريت خودمختار ترافيك ساخته شد. يك هوش 
تواند محيط اطراف را حس كند و در قلمروهاي  مصنوعي است كه مي

                                                 
22 Alibaba 
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تر، محيطي  از آن مهمسازي كند.  تصميم بدون ناظرمختلف به روشي 
 اين كند كل شهر است. در اين ارتباط، حس مي City Brainكه 

يك خودروي در اختيار تر از آن است كه  بسيار بزرگ وسعت
 City Brain. قلمروي گيرد قرار ميخودمختار يا يك روبات خدمات 

هاي  گاه اقامت سرتاسربلكه  يك خيابان  يا يك رستوران نيست،
، 23وژ انگه شهرهاي  مانند ،كند يكه در آن كار ماي است  شهري

 29هاي شانگ، 28نژوو، 27وژ وانگگ، 26ماكائو، 25ينگك چونگ، 24وژسو
ها را عمدتاً از طريق  (مالزي). يك مغز شهر داده كوالالامپور(چين)، و 

ون بر اين، با اند. افز كند كه در شهر نصب شده صدها دوربين كسب مي
 با پردازش به بيان ديگر،يا اي،  هاي بزرگ داده پردازش مجموعه

نصب  بابا علي دانانِكه كامپيوتر ،ياد بگيرد تواند يم ها داده كلان
فرايند يادگيري هم فعال  ،جهيدر نتاند.  اند و براي آن فراهم كرده كرده

نشان  بابا عليگونه كه نمونه  و هم منفعل است. يك مغز شهر، همان
گيرد. قلمروي عملياتي  ياد مي ها داده كلاندهد، با ديدن و با گرفتن  مي

را به ساير  City Brainواسط  بابا علياصلي آن ترافيك است، اما 
ريزي شهري، و  قلمروهاي كليدي شهري مانند امنيت، سلامت، برنامه

 City Brainدهد. در قلمروي ترافيك،  توسعه مي نيز حاكميت
كند، و در نتيجه جريان حركت  هاي راهنمايي را كنترل مي چراغ

جايي شهري  كند، و نهايتاً جابه خودروها  و مردم در شهر را كنترل مي
به اين معني  ، كه البتهاست بدون ناظرهاي آن  كند.  تصميم را كنترل مي

كند. كامپيوترداناني كه براي  كس آنها را پايش نمي نيست كه هيچ
كارهايي  ايتوانند بر حاضر هستند، اما نميهمواره كنند،  ر ميكا بابا علي
  انجام خواهد داد دستور بدهند.  يهوش مصنوعكه  

تغيير كار  يك مغز شهر در يك سيستم بسيار پيچيده و درحال 
از   ياتاز عمل و ،كند كند: شهر. در اين بافتار، به طور ناشناس كار مي مي
داند كه دقيقاً قرار  زيرا از پيش نمي كند، نمي پيرويشده  تعريف پيش

داند. همچنان كه پيشتر شرح داده  كس نمي است چه روي بدهد. هيچ
بيشتر  ،است. اولي خودمختاريو  خودكاريشد اين اختلاف اصلي بين 
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دهدكه در آن استثنا و  محصور روي مي هاي  مصنوعِ در محيط
به  زندگي واقعيي شود. دومي، در سناريوها گوناگوني اجازه داده نمي

 مرهروز زندگيبودن بخشي از  شود كه در آنها غيرمنتظره كار بسته مي
است. در اين  ها انداز، قلمروي مغز شهر ناشناخته است. در اين چشم

 ندارد يكه درباره آنها دانش كاف ييها در تنگناقلمرو، مغز شهر بايد 
و  برخورد كند با عدم قطعيت پيوسته ، ورا اتخاذ كندي مقتض تصميمات

  . هاي درست را بيابد راه
ناديدني است. يك مغز شهر به طور  City Brainبعد مكاني 

جايي است چون گستره عمل  جايي است. همه جايي و هيچ همزمان، همه
افزار  گيرد، اما هوش مصنوعي آن در يك نرم آن كل شهر را در بر مي

هاي  وباتغيرمادي است كه برخلاف خودروهاي خودمختار و ر
                 شود.  شده محدود نمي خدمات به يك بدن خاص و دقيقاً تعريف

City Brain  ها  چند سازه فيزيكي اصلي دارد. به عنوان مثال، دوربين
هستند كه به وسيله آنها هوش مصنوعي اطلاعات را  30گرهايي حس

 آنها كند، و توزيع جغرافيايي آنها در شهر و حوزه ديد گردآوري مي
                  هاي راهنماييِ نماينده بخشي از جغرافياي مغز شهر است. چراغ

City Brain  ات خود، با هدف هستند كه  براي اقدام 31هايي كننده فعال
هايي  گيرد. افزون بر اين، داده را به كار مي هاآن كنترل ترافيك شهري،

 اتاثر هاي مربوط به  داده كند، به همراه گردآوري مي  City Brainكه 
شود.  پردازش مي  32فرم پلتاقدامات خودش، از طريق يك سكو يا 

آيد، و الگوهاي  به دست مي City Brainهاي  تصاويري كه از دوربين
شوند كه در آن  فرم ديجيتال داده مي زمان واقعي به  يك پلت ترافيكيِ

ا را د. از اين روي، مغز شهرهنشو اطلاعات تحليل و تصويري مي
دانست. يك شهرگرايي  33فرمي شهرگرايي پلتاز   اي توان نمونه مي

گر مشخص را  بدون چهره است كه بلافاصله يك فضا، قلمرو، يا كنش
دارد كه تصميمات  يهوش مصنوعتداعي كند، و با اين همه، يك 

دهد، با پيامدهاي قابل توجه  خودمختارانه آن به توسعه شهري شكل مي
     □.پايدارياز لحاظ 
  منبع:

Cugurullo, Federico. Frankenstein Urbanism: Eco, Smart 
and Autonomous Cities, Artificial Intelligence and the End of the 
City. New York: Routledge, 2021.  
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 امنيت سايبري و آلودگي اطلاعات
  فر محمدرضا محمدي
far@post.com  

هاي اخير در فناوري  مبحثي است كه در پي تحولات سال امنيت سايبري  
ها  . اين مبحث به حفاظت كامپيوتر، داده اطلاعات و ارتباطات پديد آمده است

  شود.  و ارتباطات در برابر انواع حمله و نفوذ و شنود مربوط مي

ها انجام شود، مثلاً دسترسي به  حمله ممكن است به صورت سرقت داده
  سازي  آلودهشرح تفصيلي اطلاعات حساب بانكي فرد؛ ممكن است به شكل 

انجام شود؛ ممكن است از طريق يك   ويروس   كامپيوتر يا گوشي از طريق 
نكردن  ها به دليل توجه فرد نفوذي در سازمان انجام شود. نيز ممكن است داده

هايي كه تأسيسات يا  به اصول ايمني خراب يا پاك شوند. همچنين در سازمان
شود، حملة سايبري  تجهيزات صنعتي توسط كامپيوتر و اينترنت كنترل مي
  ممكن است منجر به نابودي تأسيسات يا تجهيزات گردد. 

  :  ييدكنندة مهم بودن امنيت سايبري استأآمارهاي زير ت

حدود چهار    2020  در سال    )فنا ( تي آيم جهاني هزينة مستقي.  1
هاي آن، قسمت مهمي به  تريليون دلار بوده است كه در همة بخش

شود. هزينة مستقيم امنيت سايبري در دنيا در  هزينة امنيت مربوط مي
ممكن    2025  ميليارد دلار بوده است و در سال  160اين سال حدود 

  رسد. ميليارد دلار ب 500است به 

هاي سايبري  هاي مرتبط با امنيت و حمله از سوي ديگر، خسارت
در دنيا به درستي قابل محاسبه نيست، اما اين    2020  در سال 
تا حدود شش تريليون دلار برآورد اي از منابع  پارهها را  خسارت
به ده تريليون دلار برسد. به    2025  اند، كه ممكن است تا سال  كرده

نزديك    2025  درست باشد، در سال  عبارت ديگر، اگر اين برآورد
هاي مستقيم و غيرمستقيم امنيت  به ده درصد كل اقتصاد دنيا به هزينه

هاي سايبري مربوط  هاي مرتبط با امنيت و حمله سايبري و خسارت
  خواهد بود. 

هاي معتبر،  يكي از دانشگاه   2020  هاي سال  طبق پژوهش.  2
. طبق  ميليون دلار است 4هم هاي م داده  نشت متوسط يك خسارت 

چهل برابر درآمد يك   هكر   ها متوسط درآمد يك  همين پژوهش
  .  اي تخمين زده شده است ساز حرفه برنامه

هاي بيمة معروف، يك حملة  طبق گزارش يكي از شركت.  3
ميليارد دلار خسارت در پي داشته  53بزرگ سايبري ممكن است تا 

كامل امنيت سايبري تقريباً غيرممكن است و باشد. به همين دليل، بيمة 
  ها طول خواهد كشيد تا اولين بيمة سايبري كامل متولد شود.  سال

درصد نوجوانان تقريباً  24، حدود  2020طبق آمارهاي سال .  4
درصد روزي يك  12  درصد روزي چند بار، 56  همواره برخط هستند،

لي كم برخط هستند. درصد خي 2اي يك بار، و  درصد هفته 6  بار،
درصد قابل توجهي از اين ارتباطات بدون تمهيدات امنيت سايبري 

  شود.  كافي برقرار مي

را  سرانة پژوهش و توسعهامروزه همچنان كه در آمارهاي اقتصادي، هزينة 
سرانة امنيت كنند، هزينة  هاي اساسي توسعه محاسبه مي به عنوان يكي از فقره

  آورند.  اساسي اقتصادي و توسعه به حساب ميرا نيز يك فقرة  سايبري

همچنين در بيشتر كشورهاي صنعتي، آموزش همگاني امنيت سايبري و 
شود. با اين  گيري مي تدوين قوانين مرتبط با آن به طور مستمر و مداوم پي

حال، تصور عموم مردم حتي در اين كشورها دربارة امنيت سايبري نادرست 
  .  است

   ربارة امنيت سايبريتصور نادرست د  

چيزهايي است كه در  آنچه از هكرها در افكار عمومي وجود دارد، غالباً
. چند نمونه از  هاي اجتماعي اشاعه يافته است هاي رسانه ها و داستان فيلم

 :  تصورات غلط دربارة هكرها چنين است

كردن  در حالي كه هك كنند؟ هكرها همواره كارهاي خلاف مي.  1
كردن نقاط ضعف يك ت شغل رسمي و قانوني براي پيداممكن اس

  شبكه باشد؛ 

در  كنند؟ هكرها فقط از ابزارهاي فناوري اطلاعات استفاده مي.  2
به   مهندسي اجتماعي   حالي كه ممكن است اطلاعات را از طريق 

  شناسي است؛  اي از روان دست آورند كه در واقع شاخه
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ار باهوش است كه در يك اتاق هكر يك نوجوان يا جوان بسي.  3
 كند؟ تاريك پر از وسايل كامپيوتري نسبتاً پيشرفته و به تنهايي فعاليت مي

كنند، هر  اين نادرست است و بيشتر هكرها به صورت گروهي كار مي
چند ممكن است دور از هم و در كشورهاي مختلف ساكن باشند. 

سطح كارشناسي در  اي، در چندين رشتة مختلف غالباً هكرهاي حرفه
اند، و به چند زبان تسلط  اي، تحصيل كرده هاي حرفه ارشد و گواهينامه

  سال سن داشته باشند؛  25دارند. بنابر اين، هكرها قاعدتاً بايد بيش از 

در حالي  كنند؟ هكرها مانند سارقان بانك به طور ناگهاني كار مي.  4
همانند يك پروژة كه بيشتر هكرها كارشان را در مدت زمان طولاني و 

كردن كلمة عبور ممكن پيدا دهند. مثلاً چندماهه يا چندساله انجام مي
ها طول بكشد تا  ها يا سال ها وقت بگيرد، و ممكن است ماه است ماه

  تأثير يك ويروس معلوم شود. 

توان  هاي آنها را مي بندي هكرها به انواع مختلف، هدف در تقسيم
هاي هكرها را با رنگ كلاه  ها، هدف بندي فهرست كرد. در يكي از تقسيم

  كنند:  گذاري مي نام

به طور قانوني و رسمي براي كه شخصي است    سفيد_ هكر كلاه • 
  كند؛  ها كار مي پذيري و دفاع در برابر حمله رفع آسيب

شخصي است كه براي نفوذ و سرقت اطلاعات   سياه _ هكر كلاه •  
  د؛ كن و خرابكاري و مزاحمت كار مي

شخصي است كه فعاليت وي مابين هكر   خاكستري _ هكر كلاه  • 
  سياه است؛ _ سفيد و كلاه_ كلاه

هاي  كوشد به روش نوعي هكر است كه مي  سبز _ هكر كلاه  • 
سياه _ سفيد يا كلاه_ آزمون و خطا خود را ارتقا دهد و به هكر كلاه

  تبديل شود؛ 

هاي  سفيد است كه به روش_ نوعي هكر كلاه  قرمز _ هكر كلاه  • 
  كند؛  سياه برخورد مي_ غيرقانوني و مقابله به مثل با هكرهاي كلاه

نوعي هكر است كه توسط يك دولت براي    دولتي_ هكر حامي •  
  شود.  مقابله با هكرهاي كشور متخاصم استخدام مي

نيز وجود   آبي _ هكر كلاه  به جزو موارد فوق، يك نوع هكر موسوم به 
يك نوع آن، شخصي  شود. مثلاً تقسيم مي گوند كه خود بر انواع گونادار

است كه بدون داشتن معلومات كافي، فضاي سايبري را با اطلاعات و 
    هكر جوجهسازد. يك نوع آن  هاي نادرست و شايعات آلوده مي كليپ

]script kiddieشود و شخصي است كه كارهاي ابتدايي و ناشيانه  ] ناميده مي
  دهد.  ميانجام 

كنند كه خواسته يا  همچنين كاربران ديگري در فضاي سايبري فعاليت مي
  .  الذكر است ناخواسته، تأثير كار آنها همانند يكي از انواع هكرهاي فوق

بر تصور عمومي نادرست دربارة هكرها، تصور عمومي دربارة   علاوه
  :  . براي مثال امنيت سايبري نيز غالباً نادرست است

امنيت سايبري پيشرفته مانع كاملي براي دفاع در برابر ويروس و .  1
كه بسيار قوي به   كلمة عبور   مثلاً يك  هاي سايبري خواهد بود؟ حمله

ها  رسد، ممكن است با استفاده از يك ويروس در ميليون نظر مي
كامپيوتر نصب شود تا در وقت آزاد بودن كامپيوترها، به صورت 

گشايي شود. يا با استفاده از كامپيوترهاي پردازش توزيعي رمز
  كوانتومي به سهولت باز شود. 

كامپيوتر يا گوشي داراي برنامة ضدويروس است، يا مسئولان .  2
اند و  در شركت يا اداره اقدامات كافي انجام داده   فنا) تي ( بخش آي

. هر  اين تصور نادرست است مورد است؟ نگراني دربارة امنيت بي
بايد به سهم خود مراقب سامانه و اطلاعات باشد. همچنين اين كاربر 

تصور كه ابزارهاي شخصي جدا از شبكه در معرض خطر نيستند غلط 
. رزمايش مقابله با نفوذ و حمله هر قدر هم كه زياد باشد، كافي  است
. هكرها هر روز ممكن است يك قدم جلوتر از فناوري دفاع  نيست

البته عكس اين  تر باشد. ( يك قدم عقبسايبري بردارند و دفاع 
     نامند.) مي  الهامات سايبري   موضوع هم وجود دارد كه آن را 

اين كه تصور شود هيچ هكري به اطلاعات يك سازمان يا كاربر .  3
يك رستوران يا مدرسه نيز  مثلاً . خاص علاقمند نيست، نادرست است

براين، تصوري كه . بنا توجه هكرهاي مخصوص به خود است مورد
نادرست  هكرها همواره در جستجوي اطلاعات حساس هستند كاملاً

. بسياري از هكرها فقط به اطلاعات پرسنلي و حقوق و دستمزد  است
ها، اعتقادات، روابط و  ها، شيوة زندگي، عادت كاركنان سازمان

هاي جستجو، واژگان  ها، سفرها، فاكتورهاي خريد، كليدواژه دوستي
نوع  هاي اجتماعي و هر ستفادة يك كاربر خاص در رسانها مورد

اطلاعات واقعي ديگر علاقمند هستند. با اين نوع اطلاعات، طراحي 
ز آنها براي مقاصد دهند، يا ا هاي بازاريابي و تبليغات را انجام مي برنامه

كنند. بايد توجه  گرفتن و آزاررساني سايبري استفاده مي خاص مثلاً باج
رنوع سامانه و هرنوع اطلاعات، هكر مخصوص خود را داشت كه ه

  دارد. 

كاربر گوشي همراه و كامپيوتر و شبكه بايد با اصول اساسي امنيت 
   سواد امنيت سايبري   سايبري آشنايي داشته باشد. اين اصول را مجموعاً

  نامند.  مي
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   انفجار اطلاعات  

ي اجتماعي منجر به ها توليد حجم زياد اطلاعات در اينترنت و رسانه
. به همين دليل، استفادة مؤثر از  شده است  انفجار اطلاعات   اي به نام  پديده

 گردد.  ناممكن مي اطلاعات عملاً

اي است كه از دوران رنسانس پيش آمده است، اما  انفجار اطلاعات مسئله
ار اطلاعات با گوشي همراه و كامپيوتر بسيار آوري خودك امروزه كه جمع

  . در سال  آسان و سريع شده به يك مسئلة مهم اجتماعي تبديل شده است
  ترابايت   10براي هر فرد از جمعيت كرة زمين، به طور متوسط    2020

ارزش و  توان اطلاعات بي اطلاعات وجود داشته است كه بخشي از آن را مي
  آلوده تصور كرد. 

   آلودگي اطلاعات  

هاي اجتماعي به حالت  ] در رسانهUGI[  اطلاعات توليدشده توسط كاربر 
به   آلودگي اطلاعات اي به نام  انفجاري رسيده است و به طور طبيعي پديده

بشر در چند سال اخير   اطلاعات شود حجم  كه گفته مي . اين وجود آورده است
. زيرا  است  سفسطه دن شده است، يك چند برابر اطلاعات بشر از آغاز تم

.  بشر نيز به همين اندازه بالا رفته است  دانش   كند كه حجم  چنين القا مي
و حتي ويدئوهاي پايش  يوتيوبهاي  قسمت عمدة اطلاعات مربوط به فيلم

هاي اجتماعي  هاي رسانه ها و ترافيك، و استوري ها و خيابان امنيت ساختمان
 .  است

توجهي كه انفجار اطلاعات پديد آورده است، كيفيت پايين مشكل قابل 
اطلاعات است كه با اطلاعات موثق و ارزشمند ادغام شده است، به طوري كه 

. در  تفكيك اين دو نوع اطلاعات از يكديگر در عمل غيرممكن شده است
هاي امروز در فضاي مجازي از  اين ميان، بسياري از مطالب نشريات و كتاب

  .  رجم گوگل به دست آمده است كه به هيچ وجه قابل اعتماد نيستطريق مت

   آلودگي نشر  

هاي  هاي رسانه ها و مقالات و استوري از كتاب يبه عنوان نتيجه، بسيار
شود. اين فضاي بحراني در نشر نيز  اجتماعي در فضايي بحراني منتشر مي

  رد: توان در سه مقوله توصيف ك وجود دارد كه ريشة آن را مي
    مترجم گوگل  . 1  
    پديا  معروفيت ويكي . 2  
    هاي غيرمتعارف  رسانه . 3  

  شود.  ها و مشخصات هريك اشاره مي كه در اينجا به اختصار به نشانه

  مترجم گوگل   

.  هاي دنيا و به ويژه فارسي مترجم گوگل است اولين معضل نشر در زبان
كند،  نوع متن علمي و ادبي را ترجمه ميمترجم گوگل انگليسي به فارسي، هر

توانند اشكالات ترجمه را پيدا  ويراستاران هم به زحمت ميگاه به طوري كه 
ويراستاران بايد كلمه به كلمه ترجمه را با متن مقابله كنند تا اين كنند. 

 را تشخيص دهند.  و ابهامات اشكالات

در ترجمة گوگل تقريباً هيچ نوع غلط ظاهري املايي و دستوري و 
توان  شود. با مترجم گوگل ظرف چند ساعت مي اختي پيدا نميشن سبك

كتاب درسي، داستان، فرهنگ و مقاله را ترجمه كرد و چون ظاهر ترجمه 
شبيه به نثر روان و خوب است،  گاه و نثر آن رسد ه نظر ميبنقص  بسيار بي

هاي اخير به كمك مترجم گوگل منتشر شده  هزاران كتاب و مقاله در سال
و ارتقاي رتبة علمي دانشگاهيان و    كارنامك) ه (كه عمدتاً فقط در رزوم

  .  اشخاص جوياي شغل كاربرد داشته است

ناشران نيز همانند ويراستاران، در بررسي متن فارسي محصول از برخي 
  شوند.  مترجم گوگل، به سادگي دچار اشتباه مي

بديهي است كه مترجم گوگل براي ارتباط گفتاري معمولي بين دو 
است، زيرا در مكالمه و گفتار حتي با چند كلمة ساده  آل شخص، بسيار ايده

  توان ارتباط درست برقرار كرد.  هم مي

  پديا  معروفيت ويكي  

پديا ظرف بيست سال توانسته است همه منابع مرجع دنيا را پشت سر  ويكي
. اما سه  است بريتانيكابرابر  2000پدياي انگليسي بيش از  بگذارد. اندازة ويكي

 :  پديا قابل توجه است ساسي ويكيمشخصة ا

  شود؛  گزاري آن توسط جمع جهاني تعيين مي سياست . 1
  شود؛  تدوين متن آن توسط جمع جهاني انجام مي . 2
  شود.  ميزباني وب و توليد فني آن توسط جمع محدود اجرا مي . 3

آموزان و دانشجويان از  پديا در هر لحظه توسط دانش محتواي ويكي
اي به عنوان خرابكاري عمدي به طور  كند. حتي عده يا تغيير ميسرتاسر دن

وقفه  پيوسته مشغول تخريب آن هستند. البته، اشخاص ديگر هم به طور بي
  كنند.  ها و اشكالات را برطرف مي خرابي
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پديا را هرگز نبايد به  كند، ويكي پديا به صراحت اعلام مي كه ويكي چنان
هاي رسمي  به كار برد. بنابراين، هيچ گاه در رسانهاستناد   عنوان يك منبع قابل

شود. هر  پديا استناد نمي ها به ويكي راديو، تلويزيون، وب، نشريات و كتاب
پديا در واقع يك منبع مرجع و آموزشي  كيد شود كه ويكيأچند كه بايد ت

  .  عالي است، اما قابل استناد نيست   انگليسي) (

  هاي غيرمتعارف  رسانه  

هاي غيرمتعارف مانند اينستاگرام و تلگرام تاحدود زيادي جاي  سانهر
هاي مختلف  اند. اين جايگزيني به دلايل و شكل هاي متعارف را گرفته رسانه

 : انجام شده است، مثلاً

مطالب ساده و عوامانه ويدئويي يوتيوب و اينستاگرام جذابيت  _  
  زيادي دارند؛ 

اپ با يكديگر بحث _ واتس دوستان و آشنايان از طريق _  
شوند و اشاعه  ييد ميأها به سادگي ت دهند، و نظريه كنند و نظريه مي مي
  يابند؛  مي

ها، گروه  برخي از اشخاص فعال و علاقمند در اين رسانه _  
كنند و اعضاي گروه به عنوان متخصص و  تخصصي تأسيس مي

ها  اري از سخنرانيدهند. بسي پژوهشگر، سخنراني و مقاله و نظر ارائه مي
  ارزش هستند؛  ارزش يا بي ها كم و مقالات و نظرهاي اغلب گروه

پديا به دليل معروفيت زياد، موجب جذب مخاطبان  ويكي _  
شود. اما به دليل پديدة انفجار اطلاعات، مخاطبان معمولي و  مي

اين كه بسياري از مطالب  كند. مخصوصاً غيرمتخصص را نااميد مي
اند و در بسياري از  از طريق مترجم گوگل ترجمه شده پديا، ويكي

مشخص است به دليل  هايي وجود دارد كه كاملاً مقالات آن ابهام
هاي زيادي انجام  اند. در اين زمينه پژوهش ترجمة ماشيني پديد آمده

  شده است و در وب وجود دارد. 

رقابت شديدي براي كسب شهرت و درآمد تبليغات در  _  
. اما در اين رقابت از هر روشي،  اجتماعي پديد آمده است هاي رسانه

مانند سرقت ادبي و ترجمة گوگل و نظرات عوامانة پرطرفدار به ويژه 
خواسته يا   آبي _ هكر كلاهكنند. يكي از انواع  نظرية توطئه استفاده مي

هاي واقعي،  ناخواسته، با تحريف و اغراق در خبرها و گزارش

  را افزايش دهد تا به تدريج به    كننده دنبالاص كوشد تعداد اشخ مي
  ] يا كسب درآمد از طريق تبليغات تبديل شود. celebrity[  شهره 

ترين نوع هكر هستند، زيرا تعداد زيادي از  اين اشخاص خطرناك
كشانند و  كنند يا به بيراهه مي افراد جامعه را دچار تشويش مي

كنند. به ويژه نوع  ب وارد ميناخواسته، به فرهنگ جوامع خود آسي
بهره   لودگي سايبري   خاصي از اشاعة اطلاعات فكاهي موسوم به 

  گيرند تا مخاطبان بيشتري جذب كنند.  مي

   

    مثال  

شده، كه در آنها  شده يا تحريف نه از خبرهاي اغراقچند نمو
  اندكي واقعيت وجود دارد: 

گرفتگي ناشي از گوشي همراه، توضيح و عنوان  سرطان و برق
شده دربارة تلسكوپ جيمز وب، تحريف سخنراني پوتين در رژة  اغراق

الوقوع ماهوارة چيني با كرة زمين،  يادبود پيروزي، برخورد قريب
اي رقص هوش مصنوعي، كنترل يك لامپ با تمركز  دقيقه نمايش ده

  .  فكر از فاصلة چندمتري

است اين است كه تعداد اين نوع مطالب در ه كه مشخص چآن 
 . در حقيقت تقريباً اينستاگرام از مطالب درست و قابل استناد بسيار كمتر است

اي  شده ها كه منبع آنها شخص يا دانشگاه يا منبع شناخته همة مطالب اين رسانه
  .  هاي فوق الذكر است نيست، از نوع نمونه

  توان به مثال فوق اضافه كرد.  ميرا نيز   نظرية توطئه   كل انواع 

گيرند،  شده را نمي جلوي پخش خبرهاي تحريف يا اغراق ها رسانكبيشتر 
دهد، اما اين  قرار مي FAKEهر چند يوتيوب، در مواردي، روي آنها برچسب 

  تواند قرار دهد.  برچسب را با تأخير مي

بان نسبتاً آبي به تدريج موفق به جلب توجه مخاط_ از آنجا كه هكر كلاه
يا واژة  شيداگراگردد، واژة  شود و دچار نوعي شيفتگي وافر مي زياد مي

توان به كار برد. در انگليسي، واژگان گوناگوني براي  مشابهي را براي آن مي
   □اند. اين نوع هكر وجود دارد كه هنوز استاندارد نشده

   رسانك
 رسانه و اجتماعي شبكه با هك دارد زيادي مشتقات فارسي در رسانك

 نارسانك، سازي، رسانك رسانكي، ها، رسانك ، مانندنيست ساختن قابل اجتماعي
 توان مي رسانك با تركيب صدها بالقوه طور به كه اين ضمن. غيره و رسانكانش

 □.غيره و پيشرفته، رسانك ، رسانك از جخرو رسانك، به ورود مثلاً ،ساخت
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  نه به جنگ
يافتن به رؤياي  هاي اجتماعي در دست پتانسيل رسانه هاي گسترده جهاني  از مردم اوكراين در مدتي كوتاه نشان داد كه  پشتيباني
و در نهايت سبب شود كه  كار  بيرون كند تواند فكر تجاوز را از ذهن  متجاوزان طمع كاملاً واقعي است و مي جنگ جهان بي

  ايتاليا) ، انوقلعه براچ بخش اسلحه در موزه از مژده حمزه تبريزي،  عكس(         .ها شوند هاي جنگي راهي موزه اسلحه
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