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  تهديدهاي اينترنتي
روزهايي باز گردد كه اينترنت يك كس دوست ندارد كه به  هيچ

هاي خود را با  تخيلي بود و مردم داده–هاي علمي آرزو در داستان
كردند، اما آن دوران باستان  هاي فلاپي مبادله مي استفاده از ديسكت

كامپيوتري از يك لحاظ بسيار بهتر از دوراني است كه در آن به سر 
                       يا »افزار بد نرم«شدة  اهكوت malware. بدافزار يا بدافزاربريم:  مي

»malicious software « 1ها ، كرمها ويروساست. بدافزار به مجموعة ،
شود كه هر كاري  هايي گفته مي ، و ساير برنامه2هاي كليدزني كننده ثبت

كردن كامپيوتر را انجام  تا خراب گرفته از دزدي اطلاعات شخصي 
  دهند.  مي

 آن هنگام،   در وجود داشت.بدافزار پيش از عصر اينترنت نيز 
براي  و  ،شد ذخيره ميبدافزار معمولاً بايد بر روي يك ديسكت فلاپي 

 آن كامپيوتر ران ديسكتدر  ديسكتآن بايد  كامپيوتر ورود به يك
هاي خانگي و  در آن زمان كمتر از شبكهنظر به اين كه گرفت.  قرار مي

شد،  هنگامي كه بدافزار نصب مي ،شد بهره گرفته مياداري كوچك 
  داد.  خسارت بدافزار فقط روي يك كامپيوتر رخ مي

جاگيري آن سبب  اينترنت همه چيز را عوض كرد. محبوبيت و همه
سازان بدافزار نيازي به دسترسي فيزيكي كامپيوترها نداشته  شد كه برنامه

اهداف سوء خود برسند، و حتي توانستند از راه دور به  باشند. آنها مي
، Panda Labsها كامپيوتر را هدف قرار دهند. طبق يك بررسي  ميليون

 درصد34.97، ميليون كامپيوتر2.5 بر روي  2008در فصل چهارم سال 
  كم به يك بدافزار آلوده بودند.  آن كامپيوترها دست از

يوتر هاي خود بر روي كامپ سازان بدافزار براي نصب ساخته برنامه
شما بايد سه كار انجام دهند. اول، آنها بايد تصميم بگيرند كه چه نوع 

بندي كنند. و  خواهند نصب كنند. دوم، بايد آن را بسته اي را مي برنامه
سرانجام، آنها بايد آن را به شما برسانند. در اين مقاله، انواع تهديدهايي 

خوريد و بها بررا كه به هنگام ارتباط با اينترنت ممكن است با آن
  توانيد انجام دهيد خواهيم گفت.  كه عليه آنها ميرا همچنين كارهايي 

  

                                                 
1 worm 
2 keylogger 

  انواع بدافزار 
دارد. اگر  هدفهر برنامة بدافزاري، به جز موارد نادر، يك 

 ،يدشناسبدافزار را ب هاي  هبخواهيد بهترين روش جلوگيري از ورود برنام
آن هدف بسيار مهم  پيداكردن ، موجود را پاك كنيد هاي  يا آلودگي

  است. 

  

كنند  گونه كار مي اين بدافزارها همان .4افزار و تبليغ 3افزار پايش●
يك يا چند نوع كار كامپيوتري شما  افزار پايشكه از نام آنها پيداست. 

  گيرد.  را تحت نظر مي

كنيد  را كه شما تايپ مي هايي گذرواژهافزار،  بعضي از انواع پايش
دزدند، و بعضي ديگر از آنها رفتار مرور اينترنتي شما را زير نظر  مي
كند كه اطلاعات شخصي و  افزار سعي مي گيرند. در مجموع، پايش مي

خصوصي شما را به دست بياورد و آنها را به كسي بدهد كه به طور 
  طبيعي نبايد به آن دسترسي داشته باشد. 

اي را بر  افزاري است كه تبليغات تجاري يا غيرتجاري نرم افزار تبليغ
دهد كه به طور طبيعي به نمايش در  روي كامپيوتر شما نمايش مي

هايي كه به  كند تا آگهي كار مي افزار پايشآيند. گاهي همراه با  نمي
 افزار شده با پايش آوري براساس اطلاعات جمع آيند نمايش در مي

  هاي فردي شما باشد.  مطابق سليقه

هاي اختصاصي  افزار به برنامه افزار و تبليغ حذف پايش
ي كه اكثر ضدويروسهاي  افزار نياز دارد. برنامه / ضدتبليغافزار ضدپايش

كارساز نيستند، مگر براي مقابله با اين تهديدها مردم با آنها آشنا هستند 
  داشته باشند.  زاراف / ضدتبليغافزار ضدپايشاين كه بخش 

  

آيا اگر  نمايش. هاي كليدزني و عكاسان صفحه كننده ثبت ●
كنيد ببيند  را كه شما بر روي كامپيوتر تايپ ميكسي بتواند هر چيزي 

 كنندة ثبتهاي  وحشتناك نيست؟ اين همان كاري است كه برنامه
                                                 
3 spyware 
4 adware 
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كنيد ذخيره  دهند. آنها هر چيزي را كه شما تايپ مي كليدزني انجام مي
  دهند.  كنند و از طريق اينترنت به كسي ديگر مي مي

دهند اما نتيجة آنها  ميعمل مشابهي را انجام  5نمايش عكاسان صفحه
ها در فواصل زماني منظم (يا  تواند بدتر باشد. اين برنامه مي

گيرند، و به كسي ديگر  شما عكس مي تاپ دسكشده) از  سازي برنامه
دهند كه دقيقاً ببيند كه شما در طول روز به چه چيزهايي بر  امكان مي

 كنندة ثبتهاي  يد. بسياري از برنامها كرده روي كامپيوترتان نگاه مي
شوند كه به  ي نصب ميانبه وسيلة كس نمايش صفحهكليدزني و عكاس 

خواهند جاسوسي شما را كنند، اما  كامپيوتر شما دسترسي دارند و مي
كليدزني در حال حاضر از  كنندة ثبتهاي  تعداد بسيار زيادي از برنامه

فته ه به كار گرگذرواژشوند و بيشتر براي دزدي  راه دور نصب مي
  شوند.  مي

شود  اي كه به وسيلة كساني نصب مي كليدزني كنندة ثبتهاي  برنامه
اي هستند كه  كه به كامپيوتر شما دسترسي دارند گاهي وسايل فيزيكي

 كليد صفحهو پورت  كليد صفحهيا بين سيم  ،USBبه يك شكاف 
هاي خوب  شوند. اغلب اوقات، با برنامه كامپيوتر وصل مي

اند، اما اگر به وسيلة كسي نصب شده باشند  قابل شناسايي افزار ضدپايش
شما را  افزار ضدپايششناسيد، آنها ممكن است برنامة  كه شما او را مي

فهرست كليدزني را در  كنندة ثبتكرده باشند يا برنامة  غيرفعالنيز 
فهرستي از  فهرست سفيدقرار داده باشند.  افزار پايشبرنامة ضد 6سفيد
به طور خودكار آنها را ناديده  افزار ضدپايشافزارهاست كه برنامة  نرم
تان افزار ضدپايشگيرد، در نتيجه، هر از گاهي فهرست سفيد برنامة  مي

را بررسي كنيد تا اطمينان يابيد كه هيچ مورد مشكوكي در آنجا حضور 
   ندارد. 

  

ترين كاربردهاي بدافزار در اين  يكي از بزرگ .7ها نت بات ●
در است كه  اي با برنامه كامپيوترسازي تعداد بسيار زيادي  آلودهروزها 

د از راه دور به وسيلة نتوان يا ميشوند،  مي  فعالخاص   يك زمان
سپس براي اجراي  ها باتد. اين نشواندازي  راهساز بدافزار  برنامه

                                                 
5 screen scraper 
6 whitelist 
7 botnet 

غيرقانوني ارتباطات يا ارسال انبوهي از  كردن كارهايي مانند آشفته
هاي همزمان براي يك سايت وب و در نتيجه غيرقابل  درخواست

) »سازي حملة خارج از سرويس«يا  DoS8كردن آن (مشهور به  استفاده
  گيرند.  مورد استفاده قرار مي

بسيار دشوار است چون طوري طراحي  باتافزار  شناسايي نرم
شود كه خودش را پنهان كند و تا زماني كه فراخواني نشده باشد  مي

ها را با استفاده از برنامة  دهد. بسياري از بات كاري انجام نمي
شدن از  توان حذف كرد، اما خلاص مي افزار ضدپايشو  ضدويروس

نوع آن ختصاصاً براي اي نياز دارد كه ا شر بعضي از آنها به ابزار ويژه
خاص از بات طراحي شده است. بسياري از اين ابزارها را سازندگان 

سازند، و مايكروسافت نيز ابزار و  مي افزار ضدپايشو  ضدويروس
 ويندوزكند كه هنگامي كه  هاي تعميركنندة گوناگوني منتشر مي وصله

  شوند.  كنيد نصب مي را روزآمد مي

  

  
  بدافزار مخرب 

هدف بعضي از بدافزارها كه تعداد آنها رو به كاهش است ايجاد 
گر  هاي صرفاً آشوب آسيب بر روي كامپيوتر هدف است. اين برنامه

 كردن بوترا پاك كنند، جلوي  سخت ديسكممكن است كل 
ها ضربه بخورند.  يا برنامه ويندوزكامپيوتر را بگيرند، يا سبب شوند كه 

سازي  ، و گاهي، به دليل ضعف در برنامهگاهي طراحي آنها چنين است

                                                 
8 Denial-of-Service 

، مانند Internet Explorerاستفاده از برنامة مرورگري به جز 
تواند به شما كمك كند كه جلوي  ، ميGoogle Chrome       برنامة 

  هاي بدافزاري را بگيريد.  بعضي از حمله
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شدن آنهاست. هر كدام كه باشد، نتيجه مخرب است.  و خارج از كنترل
معمولاً جلوي  افزار ضدپايشو  ضدويروسهاي  استفادة منظم از برنامه
  گيرد.  بدافزار مخرب را مي

گيري از  خوب براي پيش ضدويروسدر گذشته، يك برنامة 
تر  اي فزاينده پيچيده بود، اما تهديدها به گونه آلودگي كامپيوتر كافي

  شوند.  مي

ها به چند برنامة  كردن آلودگي اين روزها، براي جلوگيري يا حذف
بندي  ي مختلفي بستهها شكلچون بدافزارها به  ، ويژه نياز داريد

ي رساندن بدافزار در بخش بعدي صحبت ها روششوند. ما دربارة  مي
پيوست  ها ايميلاي كه به  جموع به هيچ برنامهخواهيم كرد، اما در م

فايل بسيار دهندة  ارائهي ها سايتشوند نبايد اطمينان كنيد، در مورد  مي
ي دريافتي خود از اينترنت را با برنامة ها فايلاحتياط كنيد، و ابتدا همة 

تان بررسي كنيد و سپس آنها را نصب افزار ضدپايشيا  ضدويروس
  كنيد. 

  

اند  ي كامپيوتري به اين دليل اين نام را گرفتهها ويروس ويروس. ● 
ي زيستي هستند. آنها به ها ويروسهاي مختلف بسيار شبيه به  كه از جنبه

كنند،  كنند آن را آلوده مي محض آن كه با يك سيستم تماس پيدا مي
يي را ها فايليا ساير  ها ايميلكنند  كنند، و سعي مي خودشان را تكثير مي

سازي  دهند آلوده كنند تا بتوانند به آلوده ران نقل و انتقال ميكه كارب
اند. آنها را  شناسايي شده ها ويروسي ديگر ادامه بدهند. اكثر ها سيستم

توان متوقف يا  روزآمدشده مي ضدويروسبا استفاده از يك برنامة 
  حذف كرد. 

  

به كنند شبيه  ها از اين لحاظ كه خودشان را تكثير مي كرم كرم. ●
برخلاف ها پيش از آن كه شايع بشوند،  كرمهستند، اما  ها ويروس
ي واقعي كه به اجراي نوعي عمل يك كاربر نياز دارند (مثلاً ها ويروس

توانند انتشار پيدا  بدون هيچ كمك خارجي مي ،ارسال يك ايميل)
تر  ها را بسيار خطرناك كرم ،شدن خودكار كنند. اين توانايي براي شايع

كرده است، و در نتيجه، براي اين كه كامپيوترتان در برابر  ها ويروساز 

تان را تا جاي ممكن بايد روزآمد  ضدويروسافزار  ها ايمن باشد نرم كرم
  نگه داريد. 

  

  

ها بسيار فريبنده هستند چون آنها به شكل  اين برنامه .9اسب تروا ●
پنهان بخش خطرناك شوند اما حاوي يك  هايي سودمند ظاهر مي برنامه

كند. به عنوان مثال،  هستند كه بدافزار را بر روي كامپيوتر شما نصب مي
است يك بازي كامپيوتري را از اينترنت دريافت كنيد كه كاملاً  ممكن

كند، اما در زمينه، كامپيوتر شما را به يك برنامة  طبيعي كار مي
هاي تروايي بسيار دشوار  كند. جلوگيري از آلودگي ناخواسته آلوده مي
كند،  افزاري را به طور دستي نصب مي كاربر چنين نرم است چون خود

و  ضدويروسافزار  اي چون نرم از خطوط دفاعيكه معمولاً 
هاي موجود به برنامة  كند. براي حذف آلودگي عبور مي افزار ضدپايش

هاي حذف ويژه  نياز داريد، و گاهي برنامه افزار ضدپايشو  ضدويروس
  نيز لازم است. 

  

 هشد بندي شرح داده ي بستهها روشدر ميان همة  .10كيت روت ●
اند. آنها  تا به حال پردردسرترين روش بوده ها كيت در اين مقاله، روت

شناسايي هوشمندانه  هاي غيرقابل براي نصب خودشان در مكان
را  عامل سيستم _يا ريشه  _شوند و سپس هستة بنيادي  سازي مي برنامه

د هر كاري نتوان د، مينكنند. هنگامي كه كنترل آنجا را بگير دستيابي مي
افزاري كه توان شناسايي  نرم كردن الغيرفعد، شامل نانجام بده

هاي كامپيوتر به  را دارد، دادن كنترل از راه دور همة جنبه كيت روت
كردن يك بخش اطلاعاتي اضافي برپاستيز، و حتي  ساز داده يك برنامه

بتواند به طور تا  ،شود مي غيرفعالبراي هنگامي كه به طريقي حذف يا 
  خودكار خودش را از نو نصب كند. 

افزار  سازي دقيقي دارند در برابر نرم يي كه برنامهها كيت روت
هاي اختصاصي  ايمن هستند و فقط با استفاده از برنامه ضدويروس
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شوند. يك روش ديگر حذف آنها  كيت حذف مي كنندة روت حذف
  است.  ويندوزو نصب مجدد  سخت ديسككردن كامل  فرمت

  

  بدافزاررساني
خواهند و  تيزان چه چيزي از شما ميس دانيد كه داده حال كه مي

دربارة ابزاري كه آنها براي دزدي اطلاعات شما به كار  كافي  معلومات
ايد، بايد ببينيم كه آنها چگونه از اينترنت براي  گيرند به دست آورده مي

گيرند و ياد بگيريم كه شما  هاي خود بهره مي ساخته جاگذاشتن دست
  ا نپذيريد. توانيد كالاي آنها ر چگونه مي

  

 ،ترين روش بدافزاررساني متداول .11هاي آلوده دريافت ●
ها دريافت  يي كه كاربران از اينترنت يا شبكهها فايلسازي  آلوده
و نصب دستي آنهاست. يك  _ به طور عمد يا غير عمد  _كنند  مي

سازند كه  ي وبي ميها سايتستيزان  روند رو به فزوني آن است كه داده
كنند  افزار رايگان ضدبدافزار ارائه مي رسد و در آنها نرم معتبر به نظر مي

ست كه براي نصب بدافزار بر روي كامپيوتر كه در عمل يك اسب تروا
                            شما طراحي شده است. براساس گزارشي با عنوان

2008 Phishing Activity Trends Report  كه گروهAnti-Phishing 

Working Group هاي ضدبدافزار دروغين  منتشر كرده است اين برنامه
رسيده  2008در دسامبر مورد  9287به  2008مورد در جولاي  2850از 

ي ها فايلها آن است كه همة  است. بهترين دفاع در برابر اين برنامه
معتبر بررسي كنيد و  ضدبدافزارو  ضدويروسدريافتي خود را با برنامة 

، يا از طريق سايتي كه نك واقع در يك ايميلز طريق يك ليگاه ا هيچ
  هيچ فايلي را دريافت نكنيد. به آن اعتماد نداريد 

  

يك تاكتيك متداول بدافزارها آن است  .12بك–افزار پيگي نرم●
  ، شود دريافت مي كه بعداً به وسيلة هدفكنند  آلوده مياي را  كه برنامه

هاي قابل اجراي بازي،  دهندة فايل هاي ارائه معمولاً از طريق سايت

                                                 
11 Infected download 
12 Piggyback software 

. هنگامي كه برنامه نصب شود، بدافزار نيز با و موسيقيكاغذديواري، 
  شود.  آن نصب مي

  

دادن كاربران  بهترين روش فريب .14ها نامه  و فريب 13ها هرزنامه●
هاي تروا، از  و اسب ها كيت بار بدافزار، مانند روت براي نصب انواع زيان

، يا ايميل ناخواسته، حاوي يك لينك به هرزنامهطريق ايميل است. 
اما در عمل   رسد برنامة معتبري است، اي است كه به نظر مي برنامه

  بدافزار در پشت نقاب آن قرار دارد. 

رود و يك لينك به سايت وبي دارد  يك گام فراتر مي نامه فريب
ستيزان  رسد يك سايت معتبر باشد، اما در عمل توسط داده كه به نظر مي

ه، و گذرواژشود. آنها اطلاعات مهمي مانند نام كاربري،  اداره مي
طبعاً و  ،كنند شماره كارت اعتباري را از قربانيان خود درخواست مي

خورند و اين اطلاعات را تايپ  فريب چنين سايتي را مياي  عده
افزارهايي را كه در اصل بدافزار هستند اما سيماي  كنند. يا آنها نرم مي
. در گذشته، كنند شان ارسال مي براي ارهاي معتبر را دارندافز نرم

شدند، اما امروزه از طريق  ها عمدتاً به ايميل محدود مي نامه فريب
ها، و هر مكاني بر روي وب كه  هاي انجمن ، نامهها توضيحات وبلاگ

به كار گرفته نيز توانند بحث كنند يا نامه بدهند  در آنها كاربران مي
  شوند.  مي

نامه استفاده از  ي جلوگيري از ورود هرزنامه و فريبها روشبهترين 
يك فيلتر هرزنامه بر روي حساب ايميل، استفاده از مرورگري كه 

تواند به شما بگويد كه سايتي كه در  دارد و مي 15 نامه ضدفريبفناوري 
روي  كردن كليكحال بازديد از آن هستيد معتبر است يا نه، و عدم 

  ها است.  يا وبلاگ ها ايميليك لينك در 

  

–روي يك پنجرة پاپ كردن كليك .16گير مرورگر گروگان ●

به گروگان سبب تواند  افزار آلوده مي آپ بدافزار يا دريافت نرم
برنامة مرورگر شما طوري يعني د، شوشدن برنامة مرورگر  گرفته

                                                 
13 spam 
14 phishing 
15 antiphishing 
16 browser hijack 
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به نمايش  اي را  ناخواسته هاي تجاري شود كه آگهي پيكربندي مي
يي برود كه براي سازندة بدافزار پول در ها سايتيا به  ،درآورد

فرض برنامة  پيش 17سراصفحةگير ممكن است  آورند. برنامة گروگان مي
يا  ضدويروسهاي  مرورگر شما را تغيير بدهد، جلوي دريافت برنامه

آپ را به نمايش در بياورد،  را بگيرد، صدها آگهي پاپ افزار ضدپايش
 18آپ–مسدودكنندة پاپو مانند آن. با استفاده از يك برنامة افزودني 

توانيد  هاي مرورگر جديد تعبيه شده است)، مي (كه در بسياري از برنامه
كليك نكنيد، و  ها آپ پاپبا اين نوع تهديد مقابله كنيد. يا اصلاً روي 

فزاري را نصب نكنيد مگر اين كه آن را از يك منبع قابل ا هيچ نرم
و  ضدويروسهاي  اعتماد دريافت كرده باشيد و آن را با برنامه

  بررسي كرده باشيد.  افزار ضدپايش

  

گاهي، عمل  .19گيرنده از منفذهاي امنيتي هاي بهره سايت●
دهد  صرف بازديد از يك سايت وب به سازندگان بدافزار امكان مي

كه از منفذهاي امنيتي در برنامة مرورگر شما بهره بگيرند و بدافزار را 
يا به طور دستي چيزي كرده باشيد بدون آن كه شما روي چيزي كليك 

 داشتن نگه. روزآمددننصب كن كامپيوترتاندر  كرده باشيدرا نصب 
 Internet Explorer نامة مرورگر و استفاده از مرورگرهايي به جزبر

توانند به شما كمك كنند  (يك هدف محبوب نويسندگان بدافزار) مي
  كه جلوي اين مسئله را بگيريد. 

  

. گاهي، بدافزار (معمولاً به شكل يك اسب تروا يا به 20در پشتي ●
سازد كه  مي مجازي براي كامپيوتر شما درپشتي) يك كيت روتشكل 

 ويندوزبه  ) login( دهد كه عمل ورود سازان بدافزار امكان مي به برنامه
را دور بزنند و كنترل كامل كامپيوتر شما را به دست بگيرند. در بسياري 

براي مستقيماً  آن كه به دخالت شما نياز باشد بي از موارد، درهاي پشتي
روند. از شر درهاي  مينصب پنهاني بدافزار در كامپيوتر شما به كار 

توان خلاص شد چون آنها ممكن است بتوانند باز و  پشتي به راحتي نمي

                                                 
17 home page 
18 pop-up blocker 
19 drive-by downloads 
20 backdoors 

خته است حتي اگر بدافزاري كه آنها را سا ،بمانند باقي  نشده شناسايي
و نصب مجدد  سخت ديسككردن مجدد  حذف شود؛ در نتيجه، فرمت

  اغلب تنها راه است.  ويندوز

  

  از خودتان محافظت كنيد 
براي  Internet Explorerپذير برنامة  ستيزان از نقاط آسيب داده

ترين مرورگر  گيرند، چون اين مرورگر پراستفاده حملات خود بهره مي
توانند به تعداد بسيار زيادي قرباني دست  دنياست، و در نتيجه، آنها مي

يا  21فايرفاكسپيدا كنند. استفاده از يك برنامة مرورگر ديگر مانند 
Google Chrome22 هايي  يك روش خوب براي كاستن از تعداد جاده
شوند. از هر مرورگري استفاده  آغاز مياز آنها است كه حملات 

پذير  كنيد، حتماً آن را روزآمد نگه داريد، چون پيوسته نقاط آسيب مي
  شود.  آنها شناسايي و تعمير مي

ب نص افزار ضدپايشو يك يا چند برنامة  ضدويروسيك برنامة 
همواره روزآمد نگه داريد. يك  ويندوزو آنها را به همراه   كنيد،

، كه كل ترافيك ورودي و خروجي اينترنت 23فايرواليا  ديوارة آتش
دهد يا  گيرد و ترافيك مشكوك را به شما اطلاع مي را زير نظر مي

  هاي دفاعي شماست.  كند نيز يك وسيلة مهم در لايه مسدود مي

گذشته از اينها، رفتارهاي مرور خوب اولين خط دفاعي شماست. 
يي كه ها لينكروي  كردن كليكپيش از دريافت هر فايل از اينترنت يا 

برند خوب فكر كنيد. اگر اين قواعد  دانيد شما را به كجا مي نمي
ستيزان دشوارتر خواهيد  عمومي را رعايت كنيد زندگي را براي داده

  كرد. 

  

  قرمز بدافزار  هاي علامت
گر هستند، و اگر كار خود را درست  هايي حيله ستيزان آدم داده

انجام بدهند، شما حتي نخواهيد فهميد كه آنها حضور دارند. 
دهند، و  خوشبختانه تعداد كمي از آنها كار خود را خوب انجام مي

                                                 
21 www.mozilla.com/firefox 
22 www.google.com/chrome 
23 firewall 
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هايي از حضور خود را  حيا هستند كه علامت بسياري از آنها چنان بي
توانيد  ها را بشناسيد زودتر مي اگر اين علامت  دهند. در نتيجه، ينشان م

هاي زير بر روي كامپيوترتان  آنها را نابود كنيد. اگر هر يك از علامت
خود را روزآمد كنيد و يك  ضدبدافزارو  ضدويروسظاهر شد، برنامة 

  بررسي كامل را با آنها به اجرا درآوريد. 

 سراصفحةاگر به طور ناگهاني  شدن سراصفحه. گروگان گرفته ●
)home page(  برنامة مرورگرتان تغيير كند، و شما به هنگام نصب

يا به طور دستي چنين  ،افزار چنين مجوزي را صادر نكرده باشيد نرم
ي برنامة مرورگر به وجود نياورده باشيد، معمولاً ها تنظيمتغييري را در 

آن را به گروگان گرفته ساز بدافزار  بدين معني است كه يك برنامه
ساز بدافزار آن را طوري ميزان كرده است كه به سايتي  است. برنامه

يا اين كه هر بار  ،كند برود كه بدافزار بيشتري در كامپيوتر شما بار مي
چند سنت پول شود  كه صفحة آنها در برنامة مرورگر وب شما بار مي

ود آمد، يك بررسي د. اگر چنين وضعيتي به وجنآور به دست ميبيشتر 
خود انجام  افزار ضدپايشو  ضدويروسكامل را با استفاده از برنامة 

دهيد، سراصفحه را به نشاني وب مورد نظر خودتان تغيير بدهيد، و 
شدن مسئله را بررسي كنيد. (معمولاً تنظيم سراصفحه را در  برطرف

  توانيد پيدا كنيد). برنامة مرورگرتان مي Optionsمنوي 
  
گاهي  هاي ناشناس در مرورگر. مارك ارابزارها و بوكنو ●

پرسد كه آيا  كنيد، از شما مي نصب ميرا افزار  هنگامي كه يك نرم
نصب كند يا نه را نيز  مرورگر  )toolbar( نوارابزارمايليد يك 

هاي گوگل و ياهو دو نمونة مشهور هستند)، اما گاهي نوارابزار(
 نوارابزار يك خود را از طريق نصب افزار سازان بدافزار نرم برنامه

سازان بدافزار  كنند. به طور مشابه، برنامه غيرمجاز در كامپيوتر بار مي
 باركردنافزار غيرقانوني براي  گاهي از منفذهاي مرورگر يا نرم

هاي غيرمجاز در برنامة Favoriteيا  )bookmark( ها مارك بوك
گيرند كه روزي شما روي آنها كليك  مرورگر شما به اين اميد بهره مي

كنيد كه بدافزار جديد در كامپيوترتان نصب  كنيد و سايتي را بار  
ساز  را نصيب برنامهپول يا به ازاي هر بار بازديد شما چند سنتي  ،كند مي
ها به ندرت كار بزارنواراكردن اين  كردن يا حذف كند. پنهان مي

كند، چون بدافزاري كه آنها را نصب كرده است احتمالاً در  مي
  كامپيوتر همچنان حضور دارد و در جايي پنهان است. 

  
كنندة  برنامة مرورگر شما يك فراهم نتايج جستجوي عجيب. ●

فرض دارد كه به هنگامي كه كلماتي را در كادر  جستجوي پيش
Search كننده تغيير  شود. اگر اين فراهم كنيد به كار گرفته مي تايپ مي

يك نام آشنا مانند  ،كنندة جستجوي جديد كند (به ويژه اگر فراهم
نباشد)، احتمال اين كه برنامة مرورگرتان به گروگان  ياهويا  گوگل

  گرفته شده باشد بالاست. 
  
اگر بانك  پرسند. هايي كه اطلاعات يك حساب شما را مي ايميل ●

كنيد يك ايميل بفرستد و از  شما يا مؤسسه ديگري كه با آن كار مي
تان يا اطلاعات شخصي ديگري را بپرسد كه بايد  ة حسابگذرواژشما 

داشته باشد، چنين ايميلي را پاك كنيد. روي  آنها را خودش از قبل
هاي  تلفن يك از شماره ي آن كليك نكنيد، به هيچها لينكيك از  هيچ
چون به احتمال زياد يك  ،پاسخي به آن ندهيد زنگ نزنيد، و هيچ آن

شده  تلفن چاپ اي است. از دفتر تلفن خود يا از شماره نامه حملة فريب
در پشت كارت اعتباري خود براي تماس با بانك يا مؤسسة طرف خود 

  درخواست مطمئن شويد.  بودن درستبهره بگيريد و از درست يا نا
  
يي كه حتي در زماني به ها آپ پاپ توقف. يهاي ب آپ پاپ ●

فعال داريد، يا  آپ كنندة پاپ مسدودآيند كه شما يك  نمايش در مي
آيند كه برنامة مرورگر شما باز نيست به  حتي در زماني به نمايش در مي

افزار  اين معني هستند كه بر روي كامپيوتر شما يك بدافزار يا تبليغ
هاي  ، يك بررسي كامل را با برنامهدر اين صورتنصب شده است. 

  افزار خود انجام دهيد.  و ضدپايش ضدويروس
  
اگر برنامة  افزار. پايش كارنكردن برنامة ضدويروس و ضد ●

شما به طور ناگهاني غيرقابل دستيابي شود،  افزار ضدپايشو  ضدويروس
ي وب سازندگان آنها سر بزنيد يا ها سايتيا اگر ديگر نتوانيد به 

هاي آنها را دريافت كنيد، علامت خوبي نيست. يك  مدكنندهروزآ
خواهيد كه كل  بدافزار در كامپيوترتان نصب شده است، و اگر نمي
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را از اول نصب كنيد احتمالاً به  ويندوزرا فرمت كنيد و  سخت ديسك
  كمك يك متخصص براي حذف آن بدافزار نياز خواهيد داشت. 

  
اي  بسياري از بدافزارها به گونه شدن بازدهي كامپيوتر. ضعيف ●

شدن كامپيوتر،  شوند و ممكن است سبب آهسته معيوب طراحي مي
شوند. بعضي از بدافزارها، مانند  بوتهاي سيستمي، و مسائل  ضربه

ارتباط  پهناي بانداست، بخش بزرگي از  نت باتافزاري كه حاوي  نرم
وب خيلي آهسته د، در نتيجه، اگر مرور نكن اينترنت شما را مصرف مي

و  ضدويروسشود، زمان بررسي كامل كامپيوتر با يك برنامة 
   فرا رسيده است. افزار ضدپايش

 

 


