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  چه بايد كرد شناختهفايل نا با يك  برخورد هنگام

سازي ويندوز كامپيوتر  تازگي خاموش به 
در بسياري از مواقع، . دار شده است مسئله

خاموش شود، با عامل  سيستمپيش از آن كه 
  :گويد كنيم كه مي پيامي برخورد مي

“Ending Program ccApp . . . Please 

Wait.”  

  

ccAppوارد كامپيوتر ما  چيست و چگونه 
 پس از تحقيقات فراوان، دريافتيم شده است؟

 بخشي از ، در سيستم ماccApp فايل كه 
 است كه به تازگي Norton AntiVirusبرنامة 

 مانند ما در لابد شما هم. ايم نصب كرده
ايد   با يك فايل ناشناخته برخورد كردهگذشته

و اين پرسش به ذهنتان آمده است كه آيا 
گرايش كاربران در . است يا دشمندوست 

كردن  برخورد با چنين فايلهايي معمولاً پاك
سريع آنهاست، اما اگر چنين فايلي، همچون 

ما، يك فايل ضروري   CcApp.exe مورد 
 ،براي اجراي يك برنامة مجاز باشد

  . كردن فايل مزبور يك اشتباه خواهد بود پاك

، وقتي با يك فايل ناشناخته برخورد كنيد

  .چند راه براي شناسايي آن فايل وجود دارد

  

  بررسي بسط فايل 

اگر دربارة يكي از فايلهايي كه از طريق 
توانيد نام و  و در نتيجه مي_ بينيد  ويندوز مي

كنجكاو  _مكان ذخيرة آن فايل را ببينيد 
اولين كاري كه بايد انجام دهيد  ،باشيد
كردن روي نام آن فايل و  راست–كليك
 از منويي است كه Properties گزينة انتخاب

ة چند صفح Propertiesپنجرة . شود ظاهر مي
كه حاوي اطلاعاتي چون زمان مختلف دارد 

ساخت فايل، نام شركت سازنده، و نام برنامة 
اطلاعات موجود در . بازكنندة آن فايل است

اينجا لزوماً جامع نيست، اما يك نقطة شروع 
  . خوب است

فتن به اينترنت و  ر،گام بعدي شما
 آن فايل 1بسطپيداكردن اطلاعاتي دربارة  

است، يعني حروفي در نام فايل كه بعد از 
» DOC.«آيد، مانند  نقطة مربوط به نام فايل مي

  .Wordدر نام فايل يك سند 

نشاني وب دو منبع عالي براي شناسايي 
  :بسط فايل در زير آمده است

http://www.filext.com  
http://www.wotsit.org/  

 فهرستي الفبايي از ،اين دو پايگاه وب
بسطهاي فايل را به همراه توضيحي دربارة 

كه با اند  آوردههايي  گذاري و برنامه علت نام
  . شوند آنها چنان فايلهايي ساخته يا استفاده مي

                                                 
1 extension 

اگر اين بانكهاي اطلاعاتي بسط فايل 
تند اطلاعاتي را براي شما فراهم كنند، نتوانس

از يك پايگاه براي پيداكردن اطلاعات بيشتر 
چنين جستجويي . بهره بگيريدوب جستجوگر 

ممكن است شما را به طرف يك بانك 
اطلاعاتي بسط فايل ديگر هدايت كند، يا شما 
را به سوي پايگاه وب شركتي ببرد كه سازندة 

  . ايل استكننده از آن ف برنامة استفاده

  

   2پراسسها

 ناشناس با بسط هايايلفبا اين همه، 
».EXE «را يا يك بسط فايل قابل اجراي ديگر

اين نيز از    يپراسس هاي هبرنام. جدي بگيريد
 اكثراً در پراسسيهاي  برنامه. ها هستندنوع فايل

در حقيقت، . شوند زمينة سيستم شما اجرا مي
س به طور وقتي دريابيد كه تعداد زيادي پراس

همزمان در حال اجرا هستند ممكن است 
زده شويد، حتي اگر تعداد كمي برنامه  شگفت
  . باز باشد

          براي درك بهتر پراسسها،
Windows Task Manager را باز كنيد 

 را به CTRL-ALT-DELETEكليد تركيبي (
ابتدا، روي دكمة ). طور همزمان بزنيد

Applicationsها و   برنامههمة.  كليك كنيد  
ايد، مانند  فايلهايي را خواهيد ديد كه باز كرده

Microsoft Word و Internet Explorer .  

 Processesحال روي دكمة سربرگي 
نظر به اين كه فهرستي كه به . كليك كنيد
هاي در حال  آيد فهرست برنامه نمايش در مي

                                                 
2 process 
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اجرا بر روي كامپيوتر است، هر چيزي كه در 
آيد يك فايل قابل  مايش در مياينجا به ن
همچنين متوجه خواهيد شد كه . اجراست

شده بسيار بيشتر از  تعداد پراسسهاي فهرست
در  (شده فهرست 3هاي كاربردي برنامهتعداد 

در حقيقت، در .  است)Applicationفحة ص
در  را Task Manager  يك نقطه كه ما

، Applicationسيستم خود باز كرديم، صفحة 
ك برنامه را فهرست كرد، اما صفحة  يفقط

Processes پراسس در حال اجرا 47 حاوي 
همچنان كه پيشتر ذكر شد، پراسسها در . بود

كنند، شامل پراسسهايي كه  زمينه كار مي
  . خواهيد در سيستم شما اجرا شوند نمي

هاي  ، برنامه4متأسفانه، ويروسها، ترواها
 به توانند  نيز مي6، و آگهيها5افزار پايش

                                                 
3 application 
4 Trojans 
5 spyware 
6 adware 

صورت فايلهاي قابل اجرا باشند، و گاهي 
مؤلفان آنها به آنها نامهايي چون نامهاي 

دهند، يا وقتي به سيستم  فايلهاي قانوني مي
كنند نامي چون يك نام فايل  شما حمله مي

  . گيرند قانوني مي

بخش براي  ما يك پايگاه وب آگاهي
يادگيري اطلاعات مختلف دربارة فايلهاي 

 متمايزكردن انواع خوب، بد، و قابل اجرا و
         پايگاه. غيرضروري پيدا كرديم

Uniblue Process Library، فايلهاي قابل 
كند كه  اجرايي را فهرست  و تعريف مي

ها  بخشي قانوني از ويندوز و ساير برنامه
 وسايل 7ران دستگاه يها برنامههستند، مانند 

 همچنين  پايگاهاين  .افزاري جانبي سخت
كه خطرساز كند  فهرست  ميرا هايي فايل

هستند و نبايد بر روي سيستم شما حضور 
از اين كتابخانه به رايگان . داشته باشند

                                                 
7 driver 

  . توانيد استفاده كنيد مي

/com.processlibrary.www://http  

 ياد گرفتيم كه Process Library درما 
 بر روي سيستم ما امكانات CcApp.exeفايل 

محافظت خودكار و بررسي ايميل را براي 
. كند  فراهم ميNorton AntiVirusبرنامة 

ويروس اگر اين فايل حذف شود، برنامة ضد
 در _نورتون درست عمل نخواهد كرد 

حقيقت، اين پايگاه به ما هشدار داد كه به كار 
  . ندهيماين فايل خاتمه 

ين ا Process Libraryاز سوي ديگر، 
 داد كه فايلي با همين نام، به ما را نيز  آگاهي

پراسسي است كه به يك برنامة تبليغاتي تعلق 
هايي دربارة عادات مرور  اين فايل داده. دارد

كند و اين اطلاعات را به  كاربر گردآوري مي
كند كه متعلق به مؤلف  سرورهايي ارسال مي

افزون بر اين، اين فايل . يل هستندآن فا
. آپ نيز هست–توليدكنندة آگهيهاي پاپ

Process Libraryكند كه اين فايل   توصيه مي
  . را حتماً حذف كنيد

در نتيجه پرسش ما به اين پرسش تبديل 
توان گفت كه يك  شود كه چگونه مي مي

 ي ازيك. فايل قابل اجرا خوب است يا بد
يستم شما بستگي دارد  به بخشي از سها، پاسخ
 اگر در. كند در آن عمل ميفايل مزبور كه 

متعلق و اي قرار داشته باشد   پوشة برنامهيك 
 CcApp.exe مانند فايل _برنامه باشد به آن 

در .  فايل خوبي بايد باشد_در سيستم ما 
نتيجه، اگر يك فايل قابل اجرا بر روي سيستم 
 خود پيدا كنيد كه در مورد آن مشكوك
         هستيد، نام آن را در پايگاه وب

Process Library بررسي كنيد تا آن فايل را 
 Search و سپس از فرمان ،شناسايي كند

رضروري براي اين كه دريابيد كه يك فايل ناشناختة قابل اجرا خوب، بد، يا غي
  .  مراجعه كنيدProcess Library به پايگاه وب ،است
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براي )  كليك كنيدSearch و بعد Startروي (
تعيين مكان فايل بر روي سيستم خود بهره 

             هاي سرانجام، توصيه. بگيريد
Process Library را در مورد حفظ يا حذف 

  .دار بخوانيد سئلهفايل م

ا در دار ر افزون بر اين، بايد نام فايل مسئله
ويروس مورد پايگاه وب سازندة برنامة ضد
پايگاههايي . استفادة خود نيز بررسي كنيد

 آفي، كه دو سازندة مانند سيمانتك و مك
ويروس هستند، آخرين افزار ضد اصلي نرم

اطلاعات را دربارة ويروسها، اسبهاي تروا، 
هاي تبليغاتي در صفحات  افزار، و برنامه پايش

  : دهند وب خود جاي مي
/com.symantec.www://http  

/com.mcafee.www://http  

آفي،   مك8سراصفحةبه عنوان مثال، در 
 فهرست نامهاي ،Threat Centerبخش 

. دهد دار را نمايش مي آخرين فايلهاي مسئله
اگر روي نام يك فايل در آنجا كليك كنيد، 
اطلاعاتي چون نوع فايل، زمان كشف فايل، 
اثرات مخرب فايل بر روي كامپيوتر، و سطح 

  . آيد خطر آن فايل به نمايش در مي
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FileAdvisor   

يروس اگر سيستم شما با يك برنامة ضدو
محافظت شده باشد كه آن را همواره روزآمد 

داريد، به ندرت بايد با فايلي  نگه مي
  . تهديدكننده برخورد كنيد

اما اگر به دنبال يك لاية دفاعي اضافي 
 را امتحان كنيد، كه FileAdvisorهستيد، 

يك موتور جستجوگر رايگان است كه 
 دريافت Bit9توانيد آن را از پايگاه وب  مي

  : كنيد

fileadvisor/products/com.9bit.www

php.  

يا مستقيماً بر روي وب از خدمات آن 
  : بهره بگيريد

fileadvisor.bit9.com/services/ 

search.aspx  

كاتالوگ موجود در اين پايگاه، نام 
ران، و وصله   اجرا، دستگاهميليونها فايل قابل
هاي  كند كه جزئي از برنامه را فهرست مي

افزون بر . شده براي ويندوز هستند طراحي
آور را فهرست  اين، نام هزاران فايل زيان

توانند به سيستم شما ضربه  كرده است كه مي
كردن روي يك دكمه،  با كليك. بزنند
 اي از اعداد رشته (Hashتوانيد يك نام يا  مي

يك فايل ناشناخته را ) شده در فايل گنجانده
تحويل بدهيد و اطلاعات فراواني را دربارة 

، همة  FileAdvisorبا. آن فايل دريافت كنيد
ها و  شده به وسيلة ساير برنامه مزاياي فراهم

 از _پايگاههاي وب را كه پيشتر ذكر كرديم 
   □.يك جا دستيابي خواهيد كرد

Windows Task Manager در حال اجرا بر ) فايلهاي قابل اجرا( همة پراسسهاي
  . دهد روي سيستم را نمايش مي



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


